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Blokzincirinin Askeri Lojistik Takip Sistemlerinde
Kullaniimasi

Enis Konacakli, Enis Karaarslan

Blokzincir teknolojisi ilk olarak kripto paralarin mimari altyapisi olarak taninmistir. Akilli anlasmalarin
kullaniimaya baglamasiyla finans sektériinden lojistik yénetimine kadar pek ¢ok alanda kullanim
imkani bulmustur. Bu teknolojinin kuvvetli, glivenli, denetlenebilir ve daha sonra kanitlanabilir kayitlara
bliyuk ihtiyag duyulan Hava Kuvvetleri biinyesinde silah ve ugak teghizatlarinin lojistik yénetiminde
kullaniilmasi mimkdnddr. Bu ¢alismada; blokzinciri teknolojisi kullanilarak silah, ugusu destekleyen
techizat ve ugak ana pargalarinin lojistik kayitlarinin olugturulabilecedi ve takip edilebilecegi bir model
sunulmaktadir. Bu modelin askeri lojistik takip ve uygulamalarinda kullanilabilirligi ile ilgili bir
degerlendirmede bulunulmustur. lleride yapilabilecek galismalarda konunun nasil gelistirilebilecedi ile
ilgili ¢itkarimlar yapilmistir.

5.1. Giris

Blokzinciri, kripto paralarda kazandigi Un ve sagladidi guvenlik kolayliklari sayesinde son on vyil
icerisinde Uzerinde en c¢ok arastirma yapilan teknolojilerden biri olmustur. Nakamoto’nun ortaya
koydugu teorinin ilk uygulamasi Bitcoin[1] ve sonrasindan bu teknolojiyi rnek alan diger kripto para
birimleri sayesinde herkes tarafindan kullanilabilir bir teknoloji haline gelmistir. Akilli anlagsmalarin
blokzincir yapisini entegre edilmesi ile finans sektdriinden lojistik yonetimine kadar pek ¢ok alanda
kullanim imkani bulmaktadir.

Blokzinciri veriyi ve glvenliginin saglanmak tzere farkh bir yaklasim sergileyen dagitik kayit defteri
mimarisini kullanir. Bu mimari ayni zamanda, graf ve dagitik ézet tablosu gibi veri yapilarinda
kullanilmaktadir[2,3]. Blokzincir tirevleri olarak ta anilan bu tur yapilarda da dagitik kayit defteri sureci
isletiimektedir. Blokzincirini diger glvenli sayisal mimarilerden Ustin kilan en temel 6zellik, sahip
oldugu kayit defterine giren bilgilerin déngulsel olarak devamli kriptolanmasi ile matematiksel olarak
kirlmasi ¢ok zor kriptografik bir sayisal zincir olusturmasidir. Her blok kendinden bir énceki blogun
Ozet degerini kullanarak kapatilir. Bu yapisi ile blokzinciri kayit defterinin silinmesinin ve
degistiriimesinin ¢ok zor oldugu kabul edilir.

Lojistik sistem kayitlari terminaller tarafindan olusturulan, gtivenli bir sekilde saklanan, iglenmek Uizere
analiz edilebilen veri kayitlarindan olusur. Bu sistemlerin saglikli galismasi stok kontrol ve dagitim
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suregleri igin buytk énem arz eder. Silinmez ve inkar edilemez kayitlarin olusturulmasina blylk ihtiyag
duyulur. Lojistik yonetim sistemlerinin bu nitelikleri, blokzinciri ¢alisma prensiple ile blylk benzerlik
gOsterir. Bu sebeple blokzinciri teknolojisinin lojistik yonetim stireclerinde kullanimini ele alan pek ¢ok
¢alisma bulunmaktadir. Bu ¢alismalardan bazilari ginimuzde projelendirilmis, bir kismi ise aktif olarak
kullaniimaya baglanmigstir. IBM’in Farmer Connect uygulamasi ile Dammam ve Rotterdam limanlarinda
kullanilan blokzinciri tabanli lojistik takip sistemleri bu teknolojinin hayata gegirilmis en basaril
orneklerinden bazilari olarak goésterilebilir.

Hava glcu elastik bir kuvvet yapisindadir. Bu 0zelli§i sayesinde 7 gun 24 saat mekandan bagimsiz
olarak harekata hazir bir kuvvet olma 6zelligi gosterir. Otomatize edilmis ve ihtiyaglara hizli cevap
verebilen bir lojistik yonetim yapisinin ihtiyag duyar. Yiksek ARGE, gelistirme, Uretim ve temin
maliyetlerine sahip bu sistemlerin lojistik yénetiminde yasanabilecek herhangi bir aksama hava
harekatini olumsuz etkileyebilir, operasyonun basarisizlijina sebep olabilecek zincirleme bir etki
olusturabilir. Uygun sartlarda depolanmayan ve nakli saglanmayan lojistik malzeme kullanilamaz hale
getirebilir. Bu sistemlerin depolanma ve nakil islemlerinin ne zaman ve hangi sartlarda gergeklestirildigi
daha sonra hukuki olarak degerlendirmeye tabi tutulmak Uzere gesitli sorusturmalara konu edilebilir.

Bu kitap boliminde hava kuvvetleri lojistik sisteminin sahip olmasi gereken temel nitelikler
Ozetlenmistir. Blokzinciri teknolojisi anlatiimig, bu teknolojinin kullaniminda karsilasilan problemler ve
¢6zim onerileri ele alinmistir. Akilli anlagmalar ve dagitik kayit defteri teknolojileri tanitilmistir.
Blokzincirinin lojistik takip uygulamalarindaki kullanim alanlari hakkinda gergeklestirilen diger
calismalarla ilgili bir literatir taramasi yapilmistir. Hava kuvvetleri lojistik sistemlerinin givenliginin
artirllarak sonradan kanitlanabilir inkar edilemez kayitlarin olusturulabilecedi blokzinciri tabanli bir
model tasarlamaktir. Bu model Uzerinde gerceklestirilebilecek bir kayit 6rnedi HyperLedger Fabric
platformu kullanilarak 6rneklenmistir. Sonug¢ bolimiinde 6nerilen modelin uygulanabilirligi ve diger
kuvvet lojistik takip sistemlerinde kullanilabilirligi ile ilgili bir degerlendirme yapilmis ve ileride
yapilabilecek ¢alismalarda konunun nasil gelistirilebilecegi ile ilgili gikarimlarda bulunulmustur.

5.2. AsKkeri Lojistik ve Bilgi Sistemleri

Askeri lojistik, askeri harekati destekleyecek ekipman ve malzemenin planlanmasini, Uretimini,
tedarikini, dagitimini, bakim idame ve yer degistirmesini kapsayan surectir. Harekati basariya
ulastirmak Uzere ihtiya¢ duyulan malzemeyi istenilen yerde, istenilen zamanda, istenilen durumda
hazir bulundurma sanati olarak da tanimlanabilir[4].

Teknolojinin hizla gelismesi ve giderek artan entegrasyon ihtiyaci lojistik bilisim sistemlerini modern
ordularin vazgecilmez bir pargasi haline getirmistir. Harekat Gstinliginu elde etmek Uzere lojistik
yonetimini otomatize edilerek kaynaklarin siratli ve verimli bir sekilde kullaniimasi blyUk 6énem arz
eder. Bu sebeple gunimuzde silahli kuvvetlerin lojistik ydnetiminde bilisim sistemleri etkin bir sekilde
kullaniimaktadir.

Hava gucu bir harekatta belirleyici ve sonug alici gi¢ konumundadir. Cevik, hizli, elastik ve uzun
menzil 6zellikleriyle; taktik, operasyonel ve stratejik seviyelerde harekatin sonucunu degistirebilecek
¢cok 6nemli bir etki alanina sahiptir. Yakindan uzaga dogru verilen tim gorevleri icra edebilir. TUm
hedeflere siratli ve hatasiz bir sekilde nifuz edebilir. Tim kuvvet yapilarinda blyik éneme sahip olan
lojistik, yUksek hizda karar verme ve 7 gun 24 saat mekandan badimsiz olarak harekata hazir bir
kuvvet olma 6zelligi gosteren hava kuvveti agisindan hatasiz yonetilmesi gereken bir siirectir. Harekati
suratli ve slrekli destekleyebilmesi igin hava kuvveti ylksek hizli ve guvenilir bir lojistik sistemine
ihtiyag duyar.

Basarih bir lojistik yonetim bilgi sistemi ihtiyaglari mevcut sarfiyat durumunu géz éniinde bulundurarak
ongorebilecek kabiliyette olmalidir. Merkezi yonetimi desteklemeli ani ¢ikan ihtiyaglari hizli bir sekilde
karsilayabilecek bir altyapi saglayabilmelidir. Yiksek ARGE, gelistirme, Uretim ve temin maliyetlerine
sahip hava sistemlerinin lojistik ydnetiminde yasanabilecek herhangi bir aksama hava harekatini
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olumsuz etkileyebilir. Operasyonun basarisizligina sebep olabilecek zincirleme bir etki olusturabilir.
Uygun sartlarda depolanmayan ve nakli saglanmayan lojistik malzeme kullanilamaz hale getirebilir. Bu
sistemlerin depolanma ve nakil islemlerinin ne zaman ve hangi sartlarda gergeklestirildigi daha sonra
hukuki olarak degerlendirmeye tabi tutulmak Uzere ¢esitli sorusturmalara konu edilebilir. Bu sistemlerin
basarili bir sekilde hizmet edebilmeleri i¢in tasarimlarinda yukarida belirtilen kriterlerin géz 6ntinde
bulundurulmasi buyik énem arz eder.

5.3. Blokzinciri

Blokzinciri kayitlari ardigik sekilde hash degerleri ile baglandigindan, silinmesi ve degistiriimesi
matematiksel olarak ¢ok zor olan bir dagitik kayit defteri teknolojisidir. Nakamoto mahlasi ile kaleme
alinan “Bitcoin: A peer-to-peer electronic cash system” [1] isimli yayin ile ilk olarak bilim dinyasina
tanitilmis lider kripto para birimi Bitcoin ile ilk kez uygulamaya gecirilmistir. Kripto para birimlerinin
temel mimari yapisini olugsmak Uzere kullanilirken Ethereum blokzinciri platformu ile birlikte ilk kez
bloklarin igerisine dnceden belirlenmis kurallari isleyen kodlar yazilmaya baslanmistir. Akilli anlagsma
(smart contract) adi verilen bu yenilik ile gok farkli disiplinlerde kullanim alani bulmaya baslamistir[2,3].

Bloklarin kaydinin tutuldugu yapilar kayit defteri (ledger) olarak adlandirilir. En kisa anlatimi ile
gerceklestirilen génderme islemleri (transaction) toplanarak bir blok olusturacak sekilde siralanir.
Kriptografik teknikler kullanilarak bu bloklar ardisik sekilde birbirine baglanir. Boylece birbirini devaml
olarak takip eden ardisik ve guvenilir bir zincir yapisi olusturulur. Kriptolama ve bloklari kapatma islemi
ile bu islemlerin yonetimi slreci blokzinciri tipi ve konsensis protokolliine gére degisiklik gosterecektir.

Blokzincirinde islenmekte olan bir blogun yapisi sematik olarak $ekil 5.1.’de gdsterilmistir. Blok yapisi
blokzincirinin tipine ve mimarisine gore degisiklik gdsterebilir. Tim yapilarda ortak olarak; versiyon
bilgisi, zaman damgasi, bir 6nceki blok hash degeri, kapatilan (bir dnceki) bloga ait hash degeri, nonce
degeri ve hedef hash degeri bilgilerini icerir. Blokzinciri digidmlerinin hiyerarsik yapisi Sekil 3.’te
Ozetlenmistir.

Blokzincirinde kayit defteri P2P yapida esler (dugimler) arasinda es zamanh olarak tutulur. Bir esin
tuttugu defterin aynisi diger este de mevcuttur. Tutulmakta olan defterin boyutu eslerin donanimsal
Ozelliklerine uygun bir sekilde arasinda hiyerarsik olarak dagitilir. Esler ayni anda hem sunucu hem de
istemci olarak davranabilirler. Bu merkezi olmayan mimari dahilinde olusturulan digum tipleri Sekil
5.2.'de Ozetlenmistir. Esler farkli donanima ve farkli islevlere sahip olabilir[4]. Defterin ne kadarinin
hangi este tutulacadi sahip oldugu donanim kapasitelerine gére belirlenir. Verilen 6rnek sekilde de
anlatildigi Gzere; kullanilacak donanimin tam diugum, masausti bilgisayarlarinin yarim didgim, mobil
cihazlarin basit digim olarak nitelendirildigi gérilmektedir. Bu yap! eslere kapasitesine gére yuk
bindirilmesini ve maliyetlerin egsit olarak dagitilmasini saglar. Uygulamada, tutulmakta olan en dugsuk
defter uzunlugu dahi egin givenligini saglamak igin yeterli boyuttadir.

Yeni blogu hangi digimin yazacagi, hangi digimun blok 6dilind hak edecegi (PoW yapisinda) gibi
durumlar; énceden belirlenmis kurallari iceren konsensis protokolleri (PoW, PoS, RAFT, IBFT vb) ile
belirlenir[2].
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Sekil 5.1. Blok Yapisi

DUGUM YAPISI

Blokzincirinin
Tam kopyasim olusturur,
Bloklar olusturur,
Bloklar1 ve kayitlar onaylar,
Yeni kayit olusturur
Kayitlar1 yayimlar

YARIM DUGUM

Blokzincirinin
Sadece baslik kopyasini olusturur,
Yeni bloklar ve kayitlar1 onaylar,
Yeni kayitlara es destegi saglar,
Yeni kayit olusturur
Kayitlar1 yayimlar

BASIT DUGUM

Yeni kayitlan onaylar, olusturur,
yayimlar.

Sekil 5.2. Hiyerargik Digiim Yapisi



Gergeklestiriimesi planlanan bir projede hangi blokzinciri tipinin kullanilacagi, tasarim asamasindan
énce planlanmalidir. Yararlanilmak istenilen kolayliklar hangi tip segili icin belirleyici kriterdir. izinsiz
blokzincir yapilarinda en bilinen 6rnegi Bitcoindir. Bu tip yapilarda kullanim kolayligi igin erisim ve
hakki her katiimciya saglanir. Bu tip kripto para birimlerinde herhangi bir kullanici aga dahil olmak
Uzere herhangi bir kisittamaya ugramaz. Kullanicilarin kimlikleri niteligindeki kullanici numaralari kendi
anahtarlari olarak islem gorir. Bu yapilarda maliyetler, enerji sarfiyati cok yiiksektir. Olgeklenebilirlik
ise oldukgca dusuktar. Kullanilan blokzinciri tipinden istenen nitelik kapsaminda gizlilik ve
mahremiyetten bazi durumlarda taviz verilebilir.

Blokzincirinin farkli amaglarla kullanildigi kurumsal ¢6zimlerde daha gok 6zel izinli veya hibrit ypilar
tercih edilir. Ozel izinli yapilarin olusturulmasinda amag, agda tanimli eslerin belirli bir bilgiyi tam giiven
icerisinde paylasmasidir. Esler ancak belirlenmis olan otoritenin izni ile aga dahil olabilirler.
HyperLedger Fabric, Hyperledger Burrow, R3, Corda bu mimariye érnek verilebilecek platformlardir.
Bu yapilarda gizlilik artarken maliyetler diser. Bu durumda taraflar demokratik olmayan bir sistem
icerisinde diger eslere uygulanan kurallari bilemeyeceginden gizli anlasma endigesi ortaya ¢ikabilir.
Verim istenen amaci karsilayacak diizeylerde saglanamaya bilmektedir. Hibrit yapilar ise kullanim
amacina gore tasarim degistirebilmek Uzere kullanilirlar. Esnek bir kullanima sahiptir. Bu mimari
yapilarda ise birlikte galisabilirlik (interoperability) ile ilgili problemler ortaya ¢ikabilmektedir.

5.3.1. Blokzincirinin Sagladig: Giivenlik Servisleri

Blokzincirinin sistem glvenlik ihtiyaclarini karsilama durumu Tablo 5.1'de gizlilik (confidentiality),
batdnlik (integrity) ve kullanilabilirlik (availability) maddeleri altinda ele alinmistir. Sagladigr giivenligin
derecesi blokzincir yapilarinda kullanilan glvenlik protokolleri ve blokzincirinin amacina uygun olarak
belirlenen konsenstus tipine gore degisiklik gdsterir[3].

Tablo 5.1. Blokzincirinde Saglanan Giivenlik Servisleri

Saglanan Giivenlik Servisleri

Gizlilik Bloklari kapatirken kullandi@i kriptolama fonksiyonu ile saglamaktadir
Butiinlik Yazili veriyi bloklar arasinda 6zet fonksiyonlari ile kapatmasi ile
saglanmaktadir
Kullanilabilirlik Bir veya birden ¢ok e$ ada dahil olmasa dahi diger egler tizerinden
deftere erisimin sadlanabilmesi ile saglanmaktadir
Kimlik Denetimi Kullanilan acik anahtarlar yapisi ile saglanmaktadir
Dogrulu@un teyidi Kullanici ve bilginin do@rulugunun teyidi sertifika yonetimi ve kayit
defterinin dagitik yapisi ile saglanir
Kanitlanabilirlik Sonradan kanitlanabilirlik kayit defterinin degistirilemez yapisi ile
saglanmaktadir
inkar edilemezlik Kayit defterinin degistirilemez yapisi ile saglanmaktadir

5.3.2. Yapisal Sorunlar

Blokzinciri teknolojisinin  kullanimin  kolayliklari ve sagladidi guvenlik servislerinin yaninda
uygulamalardaki kisitlamalarinin da uygulama alanina goére iyi analiz edilmesi gerekir. Blokzinciri
uygulamalarinda g6z 6ntinde bulundurulmasi gereken problem sahalari asagida belirtilmistir[5]:

e Maliyetler (Enerji tiiketimi, sogutma, donanim): Blokzincirinin 6zellikle madencilik yapisini
kullanan protokollerde (PoW) oldukga yiksek enerji tiketmesi ve pahali fiziksel altyapiya
ihtiyagc duymasidir.



e Olgeklenebilirlik ve hiz: Biyik miktardaki verinin onaylanabilmesi ve gdnderilebilmesi
isleminin tatmin edici ve gerekli hizda gerceklestirilebilmesinin zorluklari.

e Birlikte calisabilirlik: Diger uygulama ve sistemlerle butinlesik ve eszamanli ¢alisabilirlik
intiyaci.

e Post-Kuantum: Kuantum hesaplama ¢aginda kriptoloji zorluklari ve buna gore tasarim yapma
ihtiyaci.

e Mahremiyet: Uygulamanin alanina goére istenen mahremiyet ve gizliligin mimari yapi
olusturulmadan énce tanimlanmasinin gerekliligi.

Bazi zafiyetler blokzincirinin tipine gdére dedisiklik gdstermekle birlikte dnemli glvenlik zafiyetleri ise su
sekilde ozetlenebilir:

e Goénderme siinmesi gecikmesi: Ozellikle kontrata bagdli géndermelerde kontrat sartlarinin
tam kargilanmamasi durumunda géndermedeki gecikme olarak ifade edilir,

e Ag guvenligi: He ne kadar guvenli bir yapi saglasa da, farkli blokzinciri platformlarinin farkl
glvenlik aciklari bulunmaktadir. Ornegin; agdaki hatanin bazen bencil madencilik (selfish
mining) veya cift ddemeye sebebiyet verdigi gorulebilir.

e Mahremiyet: Acik blokzincir yapilarinda her esin izin almadan aga dahil olmasi sadlanirken
gizlilik ve mahremiyetten 6din verilmek zorunda kalinabilir. Bu durum kullanilan blokzincir
mimarisinin tasarim amacina ve ag tipine goére bir problem olarak degerlendirilebilir. Bu
durumda blokzincirinde kisisel verilerin tutulmamasini saglayarak ve sifir bilgi kanit (zero
knowledge proof) protokolleri kullanarak bu zafiyetler asilabilir.

e Akilh anlagmalardaki zafiyetler: Akilli anlagsmalardaki hatal kodlar (bug) yanhs islemlere
sebebiyet verebilirler.

e Sug Aktiviteleri: Bitcoin ve dzellikle mahremiyet tabanli Monero gibi diger kripto para birimleri
harcama takibinin zorlastirdigindan bunlar sug¢ unsurlarini finanse etmek igin kullanilabilir.

Blokzincir uygulanacak modelde hiz, mahremiyet ve glvenlik gereksinimleri géz 6nlinde
bulundurularak kullanilacak guvenlik ve konsensiis protokolleri belirlemelidir. Bu durumun dikkate
alinmamasi durumunda verimliligin diisiik olmasi veya modelin iyi gergeklenememesi gibi sorunlarla
karsi karsiya kalinmasi mimkundur.

5.3.3. Blokzincirine Gercgeklestirilebilecek Saldirilar

Blokzinciri teknolojisi saglam bir glvenlik altyapisi sunmaktadir ama higbir sistem %100 glivenli
olmadigi gibi, blokzincirinde de gesitli saldirilar ve olasi uygulama hatalari bulunabilmektedir. Ozellikle
blokzinciri altyapisini kullanan kripto varliklarin (crypto currency) yiiksek degerler kazanmasiyla bu
altyapilar da kotu niyetli aktorlerin hedefidir. Karsilasilan veya teorik olarak gelistirilebilecegi
degerlendirilen atak tiplerini 6ncelikle kripto varliklara 6zgu ve genel saldirilar olarak iki ayri kategoride
toplamak mimkindur[5].

Kripto varliklara ve PoW konsensus protokoll kullanan aglara 6zgu saldirilarin baglicalari asagidaki
gibidir [22]:

e %51 Saldinsi: Bir organizasyonun veya kisinin PoW tabanli blokzinciri altyapisinin (ag
madenciliginin) bulyidk c¢ogunlugunu kontrol edecek grafik islemci gicine (GPU) sahip
olmasidir. Bu durumda bu kisi sistemi kendi ¢ikarlarina gére kullanabilir, islemlerin kabul edilip
edilmemesine hikmedebilir. Bu durumda sistemin guavenilirligi kalmayacaktir. Herhangi bir
otoritenin bdyle bir glcle sistemde olmamasi saglanmalidir.



e Cift Harcama Saldirisi (Double Spending): Kisinin es zamanli olarak iki kripto para
harcamasi yaparak sistemi yaniltma girisimidir. Bu tip saldirilari énlemek Uzere; blokzincir
aginda yalnizca harcanmayan kripto paranin, son goéndermeyi takip eden islemde
kullanildigindan emin olunmasi gereklidir. Bu sebeple tim islemlerin madenci agi dahilinde
belirlenmis kurallar dahilinde dogrulanmasi ve kayit defterine islenmesi 6nem tasir.

e Bencil Madencilik (Selfish Mining): Bazi madencilerin diger madencileri aldatilarak,
kaynaklarini blok bulma diginda harcamalari i¢in yonlendirdikleri saldiridir. Bu sayede kendi
hak ettiklerinden daha buyuk bir 6dil elde edeceklerdir. Bu saldiriya karsi dnlem olarak
Onerilen ZeroBlock teknidi veya islenemez zaman damgalari (unforgeable timestamps)
kullanilabilmektedir. Diger bir savunma ydntemi olarak, iki veya daha fazla madenciyi esit
uzunlukta bloklari ¢ézmek Uzere yoénlendirilerek c¢ikar g¢atismasi yaratan boéylece bencil
madenciyi tespit etmeyi amaglayan DECOR+ onerilmektedir.

e Denge Saldinsi: Teorik olarak dengelenmis madencilik giiciine sahip madenci alt gruplari
arasindaki ag iletisimini geciktirmeyi hedefleyen saldindir.

Genel saldirilar da asagidaki gibidir:

e Liveness saldinisi: islem onay siresini geciktirmek igin gergeklestirilen bir saldirdir.
Saldirgan durist eslere karsi kendi 6zel zincirlerini olusturmak Uzere bir avantaj elde etmeye
ve esler arasi guven iligskisine karsi agda avantaj saglamaya calisir. Daha sonra iglemi iceren
gercek blogu geciktirmek tzere gelen islemleri reddeder. Blokzinciri olusturma sirecini ve agin
hizini yavaglatir. Saldiri ilerledikge agda yaratilan etki zincirleme olarak genigler.

e Ozel Anahtar Saldirisi: Normal sartlarda ¢zel anahtar blokzincirine erigimini kendi hesabi
Uzerinden sahibine acan anahtar roliindedir. Bu anahtarin kaybedilmesi veya silinmesi verinin
kaybolmasina sebebiyet verir.

e Gonderme Mahremiyet ihlali: Kripto para borsasi gibi araci kurumlarin kullaniimasi
durumunda; Kullanici ihmali veya hatasi veya araci kurum sebebi ile mahremiyet ihlal
edilebilir. Merkezi olmayan borsalarin da sayisi az olmakla birlikte var olduklarini da belirtelim,
buralardan sadece akilli s6zlesme destekleyen kripto paralar edinilebilmektedir.

e Sybil Saldinsi: Sistemi yavaslatmak veya c¢okertmek igin sahte diugimlerin kullanildigi
sadiridir. Bunu da agi mesgul etmek igin yanhs bilgi gdndererek gergeklestirirler. Bu saldirinin
sadece teoride planlanabilecegi, sanal digumlerin yodun hesaplama yapamayacagi
ongdrusunden yola cikilarak buginki  teknoloji ile  gerceklestiriiemeyecegi
degerlendiriimektedir [22].

e DAO Saldinisi: Ozel bir Ethereum uygulamasi olan DAO agina gerceklestirilen bir zararl kod
iceren akilll anlagsma atagidir. Saldirgan 18 Ocak 2016’da agda mevcut 3.6 milyon Ether’i
olusturdugu yeni DAO agina aktarmigtir. Bu saldiri genel Ethereum agini etkilememekle
birlikte bir blokzincir agina gerceklestirilien en 6nemli saldirilardan biri niteligindedir.

5.4. Literatiirdeki Calismalar

Blokzincirinin lojistik ve tasimacilik alanlarinda kullanimina yoénelik pek ¢ok akademik calisma ve
uygulama mevcuttur. Bu kapsamda Ozellikle kaleme alinan tarama makalelerinde elde edilen
sonuglarin bu kapsamda yapilabilecek galismalari destekler nitelikte oldugu goérilmektedir.



5.4.1. Literatiirdeki Calismalarin Kapsami
Literatirde var olan galismalar son zamanlarda yayimlanmis (2020 yili) ve en az bir kez farkli bir
kaynakta referans gosterilmis olma sarti ile secilerek bu ¢calismada kullaniimigtir. Bu boélimde yapilan
incelemede ele alinan on yedi ¢calisma 6zetlenmektedir.

Batta vd. (2020) tarafindan yapilan ¢alismada blokzinciri teknolojisinin lojistik ve tasimacilik yonetim
sureglerine uygulanmasina yonelik yapilan c¢alismalarla ilgili bir simetrik calisma incelemesi
gerceklestiriimistir. Bu kapsamda gelecekte yapilacak galismalara yonelik olarak, blokzincirinin bu
sureglerdeki kullanim potansiyeli dahilinde henuz yeterince arastiriimadigl ve gelecekte bu sektorin
blokzincirine daha fazla entegre edilebilecegi seklinde ¢cikarimda bulunulmustur[6].

Johnson vd. (2020), ¢alismasinda blokzinciri teknolojisinin soguk zincir ile tasimacilik hizmeti veren
sirketlerin lojistik yonetim sireglerindeki uygulama alanlarini incelemis, bu teknolojinin lojistik
endustrisi ve is modellerine etkisine iliskin ¢ikarimlarda bulunmustur[7].

MuRigmann vd. (2020), gelecekte yapilacak arastirmalara bir temel olusturmak tzere 2016-2020
arasinda yazilmis olan ve blokzinciri teknolojisinin lojistik ve tedarik zinciri slireglerine uygulanmasi
konusundaki 613 akademik ¢alismadan alinan verileri igeren bir bibliyometrik analiz sunmustur[8].

Tan vd. (2020), blokzinciri tabanh bir yesil lojistik (green logistic) takip sistemi modellemistir. Sensér
olarak kullanilacak nesnelerin interneti (Internet of things-loT) cihazlan fiziksel katmanda modele
entegre edilmis ve bu sistemin saglayabilecegi faydalara deginilmistir. Bu kapsamda karsilasilabilecek
kisitlamalar ve gelecek uygulamalarda sistemin nasil gelistirilebilecegi Gzerinde durulmustur[9].

Kifokeris ve Koch (2020), yapmis oldudu g¢alismada materyal, ekonomik akis (para akisi) ve verinin
birbirine entegre edildigi blokzinciri tabanli bir sistem 6nermistir. Ardindan bu modeli “swimlane” siire¢
akis diyagraminda okuyucuya gorsel olarak sunmuslardir. Blokzincirinin IoT cihazlar ile entegrasyonu
sayesinde bu alanda verimli sonuglar elde edilebilecegdini vurgulamiglardir[10].

Irannezhad (2020), limanlarda kullanilan lojistik is yonetim slreglerinde (port community system-PCS)
islem maliyetini disurmek igin blokzinciri tabanh bir ¢6zim sunmustur. Buna ek olarak daha énce ilgili
konularda yapilmis calismalarla ilgili bir literatlr taramasi gerceklestirilmistir[11].

Humayun vd. (2020) tarafindan yapilan g¢alismada akilli ulasim ve lojistigin bir tlkenin gelisimindeki
onemine deginilmistir. 10T ve blokzinciri entegrasyonu ile akilli ulasim ve lojistikte kullanilabilecek
seffaf, glvenli, sonradan kanitlanabilir ve inkar edilemezligin saglandigi bir model tasarlanmig ve iki
kullanim alaninda da bu konu érneklenmistir. Calismada ayrica 6énerilen modelin benzerlerinin loT ve
blokzinciri kullanimi ile gergeklendigine 6rnek vermek lizere SmaTaxi uygulamasi ile Dammam ve
Rotterdam limanlari arasindaki lojistik takibi igin kullanilan blokzinciri tabanli lojistik takip sistemine de
degdinilmistir. Gelecek ¢alisma olarak ise akilli ulasim ve lojistik uygulamalarinin birlikte ¢alistirilabilirlik
ve Olgeklendirilebilirlik agisindan dederlendirilecegi bir sistem tasarlanmasi planlanmaktadir{12].

Orji vd. (2020), blokzinciri teknolojisinin lojistikteki kullanim alanlarini, teknoloji-organizasyon-gevre
degdiskenleri gercevesinde analitik ag sureci yéntemi kullanarak 6nceliklendirmistir. Ayrica blokzinciri
teknolojisinin  benimsenmesini  etkileyen en o6nemli faktérin “belirli  blokzinciri araglarinin
kullanilabilirligi”, “altyap tesisi” ve “hukimet politikasi ve destedi” oldugu tespit edilmistir. Sonucta elde
edilen bulgularin devlet kurumlari, nakliye lojistik firmalari ve blokzinciri hizmet saglayicilarina, bu
teknolojinin gelistiriimesi, benimsenmesi ve rekabet gucundn iyilestiriimesi icin katki saglayacagi
degerlendirmesinde bulunulmustur[13].

Ar vd. (2020), calismasinda analitik hiyerarsi slrecini (analytical hierarchy process-AHP) sezgisel
bulanik teori altinda VIKOR (Vise Kriterijumska Optimizacija | Kompromisno Resenje)’a dahil eden ¢ok
kriterli bir karar destek modeli kullanarak blokzincirinin lojistikteki kullanimi ile ilgili bir fizibilite



g¢alismasi yapmis ve bu metodu Tirkiye’de faaliyet gosteren buyuk oOlgekli lojistik firmalari Gzerinde
uygulayarak ¢ikarimda bulunmustur[14].

Jain vd. (2020), blokzinciri teknolojisinin lojistik endustrisinde kullaniminin musteriler tarafindan ne
Olcude anlasilip kabul edildigini arastirmistir. Bu kapsamda tavir, algilanan kullanilabilirlik ve algilanan
kullanim kolayhgi degiskenlerini géz 6nunde bulundurarak “teknoloji kabul modeli” kapsaminda
blokzinciri teknolojisine hedef musterilerin tavrini degerlendirmistir. Blokzincirin lojistik endistrisinde
kabul edilebilir, kullanilabilir ve gelecek vadeden bir teknoloji oldugu vurgulanmistir[15].

Koh vd. (2020), calismasinda nakliye ve lojistikte blokzincirin kullanimina iligkin en son uygulama ve
calismalari 6zetlemistir. Ardindan bu teknolojinin gelecekteki kullanim alanlarina yonelik ¢ikarimlarda
bulunmustur[16].

Hribernik vd. (2020) tarafindan yapilan galismada e-ticaretteki buytume ile kurye, ekspres ve paket
(courirer-express-packet-CEP) sektoriindeki olusan sorunlara ¢éziim getirmek tzere blokzinciri tabanli
bir model (zerinde durulmustur. Calismada sehir i¢ci veya cevresinde kurulmus mikro dagitim
istasyonlari ile son musteri arasindaki lojistik takip strecinde blokzincirinin kullanimina deginilmistir. Bu
kapsamda yalnizca musterilerin degil, ayni zamanda belediyelerin ve yerel yonetimlerin de kabul
edecegi bir ¢ozim Uretiimesi amaclanmistir. Konu ile ilgili daha dnce yapilan c¢aligsmalar Gzerine bir
literatUr taramasi yapilmis ve sehir ici lojistik dagitim surecinde bu teknolojinin kullanim alani bazinda
uygulanabilirligi bir tablo ile 6zetlenilmistir[17].

Pournader vd. (2020); teknoloji, gliiven, ticaret ve izlenebilirlik/seffaflik ana kiimeleri (zerinde tedarik
zinciri, lojistik ve nakliye ydnetimi hakkinda yayimlanmis blokzinciri ¢alismalarini incelemis ve bu
konularda ¢ikarimlarda bulunmustur[18].

Issaoui vd. (2020), akill lojistikte blokzincirinin gesitli uygulamalarini tanimlamistir. Yapilmakta olan
uygulamalar bilgi, ulagim, finans ve yonetim olmak tzere dort ana kiime dahilinde siniflandiriimis ve
bu uygulamalarin somut 6&rnekleri calismada sunulmustur. Mezquita vd. (2020), distribitér ve
musteriler arasindaki ¢ok sayida araci kurumun ve Gglnci tarafin da dahil oldugu lojistik hizmetlerinin
daha yonetilebilir hale getirilmesini saglamak lizere blokzinciri tabanh bir sistem énermistir. Onerilen
modelde, glvenligi artirarak suregleri otomatiklestirmek igin akilli s6zlesmeleri kullanmak, béylece ¢ok
temsilcili siteleri tek bir platformda birlestirip dagitim surelerini énemli dlglide hizlandirmak
hedeflenmistir[19].

Tian vd. (2020) tarafindan yapilan ¢alismanin amaci ise kentsel lojistik zincirindeki musteri, hizmet
saglayicilar ve UuglUncli otoriteler arasindaki seffaflik problemini blokzinciri tabanh bir sistemle
¢6zmektir. Bu kapsamda musteri memnuniyeti igin blokzinciri tabanli bir degerlendirme yaklagimi
Onerilmis ve kentsel lojistikte misteri memnuniyetini etkileyecegi dngoérilen dort kriter belirlenmistir.
Calismada uzun kisa sireli bellek (long short-term memory-LSTM) algoritmasi kullanilarak gelecek
donemdeki musteri memnuniyetinin tahmin edilmesi hedeflenmis ve misteri memnuniyetinin disik
olmasi durumunda maugsterilere para iadesi gerceklestiriimesini saglayacak bir akilli sézlesme
tasarlanmigtir. Tasarlanan akilli s6zlesme gaz tuketimi ile ilgili misteri memnuniyeti streclerinde test
edilmigtir. Gelecek calisma olarak, surdurulebilir kalkinma icin kentsel lojistikte blokzincirinin pratik
uygulamalarini tesvik edecek bir ¢6zim bulmak planlanmis ve kentsel lojistikte surdurilebilirligi
etkileyecek daha fazla faktoru dikkate alarak modelin gelistiriimesi hedeflenmigstir[20].

Tdénnissen ve Teuteberg (2020) tarafindan yapilan ¢alismada, blokzinciri teknolojisinin tedarik zinciri ve
lojistik yOnetimi sureclerindeki uygulama alanlari incelenmig, blokzinciri teknolojisinin lojistik endustrisi
ve is modellerine etkisine iligskin g¢ikarimlarda bulunulmus ve arastirma sorularina iligskin cevaplar
bulunulmaya cahlgiimistir[21].



5.4.2. Literatiirdeki Calismalarin Ozetlenmesi

Yapilan diger calismalar genel olarak degerlendirildiginde blokzincirinin lojistik, tasimacilik, malzeme
nakli, depolama yonetimi konularinda bazi uygulamalarin hayata gegirildigi goriimekle birlikte bu
alanda degerlendiriimesi gereken ciddi bir potansiyel oldugu belirtimektedir. Yapilan tim calismalarda
bu konu, arastirmacilar igin bir firsat olarak gosteriimekte ve iyi dederlendiriimesi gereken bir ¢galisma
alani olarak tanimlanmaktadir. Bu galismalar arasinda 6zellikle MifRigmann vd. (2020) [8] tarafindan
yapilan calismadaki detayli tarama blokzincirinin bu alanda kullanimini ve potansiyelini tarafsiz bir
sekilde 6zetler niteliktedir. Issaoui vd. (2020), calismasinda benzer bir taramayi bilgi, ulagim, finans ve
yénetim basliklari altinda dért ana kiime dahilinde ele almis ve benzer sonuglara ulasmistir[19].

Yapilan galismalara yonelik verilen bilgileri iceren 6zet gésterim Tablo 5.2’de sunulmustur. Cizelgede
yer alan galismalarda, blokzincirinin bu alanda kullaniminin getirecegdi yeniliklere deginilmis veya bir
model ile genigletilerek blokzincirinin alana 6zel kullanilabilirligi degerlendirilmistir. Cizelgede kullanilan
kisaltmalar: Bitcoin (BTC), makine o6grenmesi (machine learning-ML), teknoloji kabul modeli
(technology acceptance model-TAM), yapisal esitlik modellemesi (structural equation modeling-SEM).
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Tablo 5.2. Literatiir Calismalarinin Kiyaslanmasi

Yayin Yih Calismanin Kapsami Tl,: ll(l::;‘l[:) ljlg:r
[10] 2020 Kentsel lojistik zincirindeki mii§te;ri,"hizmet“saglay_lcﬂarl ve ligilincii otoriteler arasindaki BTC, IoT ve ML
seffaflik problemini ¢6zmek tizere bir model tasarlanmustir.
10T ve blokzinciri entegrasyonu ile akilli ulasim ve lojistikte kullanilabilecek; seffaflik,

[12] 2020 giivenlik sonradan kamitlanabilirlik, inkar edilemezligin saglandig1 model tasarlanmstir. loT ve BTC

9] 2020 Fiziksel katmanda sensor olarak IoT cihazlarin kullanildig1 blokzinciri tabanli bir yesil lojistik 10T ve BTC

takip sistemi modellenmistir.
Materyal, ekonomik akis ve verinin birbirine entegre edildigi blokzinciri tabanl: bir sistem
[10] 2020 Onerilmistir. Bu model “swimlane” siire¢ akis diyagraminda okuyucuya gorsel olarak BTC
sunulmustur.
[17] 2020 E-ticaretteki biiylime ile CEP sektoriindeki sorunlara ¢6ziim getirmek igin blokzinciri tabanli IoT ve BTC
bir model sunulmustur.
[14] 2020 AHP'yi sezgisel bulanik teoride VIKOR a dahil eden cok kriterli karar destek modeli | B1C: AHP, VIKOR
ve Bulanik mantik
[19] 2020 Akalli lojistikte blokzincirin gesitli uygulamalari tanimlanmis ve yapilmakta olan uygulamalar BTC
bilgi, ulagim, finans ve yonetim olmak iizere dort sinifa ayrilmistir.

[15] 2020 Blokzinciri teknolojisinin lojistik ?ndustrlsmde _ku.llﬁmmmm miisteriler tarafindan ne 6l¢iide BTC, TAM ve SEM
anlasildig1 ve kabul edildigi arastirilmistir.

[16] 2020 Nakliye ve lojistikte blokzincirin kullanimina iliskin en son uygulama ve ¢aligmalari BT

Ozetlenmis ve gelecekteki kullanim alanlarina yonelik ¢ikarimlarda bulunulmustur.

(1] 2020 Limanlarda kullanilan lojisFik 15 yonetim §l'.'1re"g:l_e_:rinde islem maliyetini diisiirmek i¢in IoT ve BTC

blokzinciri tabanli bir ¢6ziim sunulmustur.
Blokzinciri teknolojisinin lojistik ve tasimacilik yonetim siireglerine uygulanmasina yonelik
[6] 2020 yapilan ¢aligmalarla ilgili bir simetrik akademik ¢aligma incelemesi yapilmustir ve gelecek BTC
uygulama alanlarina yonelik tavsiyelerde bulunulmustur.
Blokzinciri teknolojisinin lojistikteki kullanim alanlar teknoloji-organizasyon-gevre
[13] 2020 degiskenleri ¢ercevesinde analitik ag siireci yontemi kullanilarak onceliklendirilmistir. BTC (tarama)
Teknoloji, giliven, ticaret ve izlenebilirlik/seffaflik ana kiimeleri iizerinde tedarik zinciri,
[18] 2020 lojistik ve nakliye yonetimi tizerine yayimlanmis blokzinciri konusundaki akademik BTC (tarama)
¢aligmalar incelenmis ve bu konularda ¢ikarimlarda bulunulmustur.
Gelecekteki arastirmalara bir temel olugturmak tizere blokzinciri teknolojisinin lojistik ve

[8] 2020 | tedarik zinciri siireglerine uygulanmasi konusundaki 613 akademik ¢alismadan alinan verileri BTC (tarama)
iceren bir bibliyometrik analiz sunulmustur.

[21] 2020 Blokzinciri teknolojisinin tedarik zinciri ve lojistik yonetimi siireclerindeki uygulama alanlari BTC (tarama)

incelenmis, lojistik endiistrisi ve is modellerine etkisine iliskin ¢ikarimlar
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5.5. Onerilen M

odel

Model tasarimi Hava Kuvvetlerinin harekat ihtiyacini karsilayacak bir lojistik yonetim sistemi Gzerinde
dusundlerek planlanmistir. Olusturulabilecek sistemin ana elemanlari ve blokzincir akis semasi Sekil
5.3’te verilmigtir. Blokzincir tabanl askeri lojistik yonetim sisteminde ana elemanlari olarak asagidaki
elemanlardan olugsmaktadir:

e Blokzincir dahilinde gonderme yapilarak kayit defterine yazilacak ana harp silah ve

malzemeleri

BLOKZIN

KULLANIC[

Bu géndermeyi gercekleyecek kullanicilar,
Bu gbndermelerin yapilacagi terminaller,
Bu sitemin yetkili kullanicilar tarafindan takibini saglayan web arayiz,
Defterin hiyerarsik kaydinin tutulacagi digimler olarak belirlenmisgtir.
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Sekil 5.3. Model Blokzincir Akis Semasi

WEB SUNUCU

wiww.lojynt.net

Model fiziksel, akilli anlasma ve sayisal veri olmak Uzere toplam (¢ katmandan olusan bir yapi
icerisinde tegkil edilmistir. Fiziksel katman techizat veya techizatin tagima kutusu Uzerine montajli
radyo frekansi ile tanimlama (radio-frequency identification RFID) teknolojisi kullanilarak olusturulmus

kimlik tespiti ve belirlenmis kapilar ve depolar tGzerine montajli algilayicilar ile olusturulmustur.

Model ana elemanlari Sekil 5.4. ile gosterilmigtir. Bu algilayicilarin génderme yaratirken malzemenin
kimlik, zaman, 1sI ve nem bilgilerini yazmalari planlanmistir. Kapi ve depolar ile sensorlerin veri ¢ikigi
kablolu-kablosuz ag baglanti cihazlari ile saglanacaktir.
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Sekil 5.4. Model Ana Elemanlan
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Akillr anlagma, kullanilan konsensis modelini ve modeldeki degiskenlerin tiplerine gére gorevlerini
tanimlar. Veri ise blokzinciri icerisinde bloklara yazilarak tutulacak olan veridir. Kullanilan malzemenin
tasinmasi ve depolanmasi blylk dikkat gerektirmektedir. Ayrica gerekli depolama sartlarinin
saglanabilmesi igin ana malzeme ve techizat montajlari yapilana kadar uygun i1si ve nem sartlarinda
muhafaza edilmelidir. Bu sebeple model kapsaminda fiziksel katmani olusturan cihazlari malzemenin
veya tasima kutularina monte edilmesi planlanmigtir. Tasarlanan modelde mihimmat kutularina RFID
ve diger cihazlar loT olarak tanimlanmis ve muhimmat kutularinin kablosuz baglanti ile saklama
kosulu bilgilerini diizenli olarak merkezi sistemle paylastigi kabul edilmistir.

5.6. Sonug¢ ve Degerlendirmeler

Blokzinciri gelecek vadeden bir teknoloji olarak popdulerligini korumaya devam etmektedir. Bu
teknolojinin lojistik yénetimi konusunda basarili bir sekilde kullanilabilecedi degerlendiriimektedir. Bu
calismada olusturulan model hava kuvvetleri malzeme ve techizatlari ile silah sistemlerinin lojistik
takibi g6z 6ninde bulundurularak érneklenmistir.

Blokzinciri platformu secimi dizayn ve kodlama asamasinda makale igerisinde verilen acgiklik ve saldiri
tipleri g6z o6ninde bulundurularak gerekli 6nlemler alinmalidir. Tasarlanan model igin Uretilmesi
gereken kayit hizini saniyede 3500 gdénderme islemi yapabilen Hyperledger Fabric altyapisinin
rahatlikla kaldirabilecegi degerlendiriimektedir. Bununla birlikte ad genisledikge ortaya c¢ikacak
problemler ile ilgili detayl analiz yapilmasi gerekmektedir. Model daha genis bir ag i¢in tasarlanacaksa
sistem Uzerinde tesis edilecek sensorlerin ve algilayici cihazlarin topolojik baglantilarinin da g6z
ondnde bulundurulmasi gerekmektedir. Dar kapsaml bir agda algilayicilar daha statik kalacagindan
blokzincirinin gerektirdigi matematiksel islemler, bu cihazlarin bagdh olduklari daha buyuk bir makine
tarafindan gerceklestirilebilir. Sisteme genisledik¢e topolojiye yeni sistem ve algilayicilarin eklenmesi
s6z konusu olacaktir. Bu durumda mimari yapinin kablosuz algilayici ag fiziksel kapasite ve
ihtiyaglarini da g6z o6ninde bulundurularak yeniden tasarlanmasina ihtiyag duyulabilecegi
degerlendiriimektedir. Tasarlanan modele dahil edilecek cihaz sayisi arttikga birim zamanda uretilecek
onaylama génderme hizinin da daha verimli olabilecek holochain, hashgraph gibi dagitik kayit defteri
yapilarinda gerceklenmesi veya uygulamaya O6zel veri yapisi, konsensus ve ag mimarisinin
tasarlanmasi uygulanabilirligi arttiracaktir.

Blokzinciri teknolojisinin askeri teknolojilerde kullanimi ile ilgili literatirde yeterli miktarda calisma
bulunmamaktadir. Bu teknolojinin ézellikle askeri haberlesme guvenligi konularinda kullanimi bu konu
Uzerinde galismak isteyenler icin dederlendiriimesi gereken bir firsat olarak goértilmelidir. Bu ¢alismada
akilli hava muhimmatlarinin ve silah sistemlerinin lojistik kayitlarinin olusturulabilecedi ve takip
edilebilecegi blokzinciri tabanli bir sistem 6nerilmistir. Calisma, sonraki versiyonunda genisletiimis
sbzde kod (pseudo code) eklenerek gelistirilecektir. Kaynak kodlar
https://github.com/MSKU-BcRG/Lojistik adresinden paylasilacaktir. Egitim amacgl kurulmus genis bir
blokzinciri aginda modelin gerceklenerek test edilmesi hedeflenmektedir. Farkli konsorsiyum
protokollerine sahip arayizler kullanilarak bir performans dederlendirmesi gergeklestirilecektir.
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