Akilli Telefonlarda Gizlilik ve Mahremiyet: Durum Saptamasi ve Oneriler
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Ozet: Akilli telefonlar hayatimizi kolaylastirmakta ama ayni zamanda hayatimiz hakkinda ¢ok cesitli ve giincel
bilgiler toparlamaktadir. Bu bilgilerin bizim istegimiz disinda baska kisilerin eline ge¢me olasiligindan dolayi
hayatimizin gizliligi ve mahremiyetimiz ciddi bir tehlike altindadir. Bu ¢alismada, akilli telefonlarin ne tir bilgileri
toparladiklarinin tanimlanmasi hedeflenmistir. Akilli telefonlara yonelik ana tehditler ve saldirilara 6rnekler
verilmistir. Bu tilr sistemlerde alinabilecek glivenlik ve mahremiyet dnlemleri anlatilmistir. Bu ¢alismada ele alinan
uygulamalar ve konfigiirasyonlar MSKU NetSecLab Mobil Bilisim Labinda (http://netseclab.mu.edu.tr/mdevlab.html)

Android ortaminda gergeklestirilmis ve edinilen deneyim paylasiimistir. Tasarimdan glvenli telefonlara érnekler
verilmistir. Bu calisma bir durum tespiti yapmakla kalmayip gizlilik ve mahremiyeti saglamak icin onerilerde
bulunmayi hedeflemektedir.
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Privacy and Secrecy in Smart Phones: A Case Study and Recommendations

Abstract: Smart phones are making our lives easier, but they are also gathering various and updated information
of our lives. Secrecy and privacy of our lives is under serious threat because of the possibility of our lives getting
into the hands of persons other than our desire. This study aims to identify what type of information is gathered by
the smartphones. Examples of the main threats and attacks on smartphones are given. Security and privacy
measures that can be taken in such systems are described. Applications and configurations discussed in this study,
are implemented on Android devices in the MSKU NetSecLab Mobile Computing Lab
(http://netseclab.mu.edu.tr/mdevlab.html) and gained experiences are shared. Examples of phones which are

secure by design are given. This study is not only a case study, but also aims to make recommendations to ensure
confidentiality and privacy.
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1. Giris Bu bilgilerin o6zellikle o anda bulundugumuz

Akilli  telefonlar, telefon ve goruntlilu iletisim, konumumuz ile birlestirilmesi ile cok daha anlamli

internet, konum bilgileri, fotograf ve video gibi
bircok hizmetle hayatlarimizi  kolaylastirmakta,
hayatimizin  vazgecilmez bir pargasi  haline
gelmektedir. Bu cihazlarin hayatimiz hakkinda
toparladiklari bu bilgilerin cesitliligi, glincelligi ve bu
bilgiler ile olusturabilecek kisisel profil cok dnemlidir.

hale gelmektedir. Kimlerle ne kadar siklikla ve ne
zaman konustugumuz bilgisi de eklenmektedir. Bu
bilgiler telefon servis saglayicisi, isletim sistemi ve
programlar tarafindan toplanmaktadir. Bu bilgilerin,
bizim istegimiz disinda baska kisilerin eline ge¢cme
olasiligindan dolayi gizlilik ve mahremiyetimiz ciddi
bir risk altindadir.
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Bu calismada ilk bolimde konuyla ilgili temel
kavramlar; toparlanilan veriler, ana tehditler ve
saldirilar agiklanmistir. Sonraki boélimde Android
ortaminda alinabilecek bazi  uygulamalar ve
konfigiirasyonlar ele alinmistir. ilerleyen béliimlerde
mobil giivenlik igin Oneriler verilmis ve tasarimdan
givenli telefonlara 6rnek verilmistir.

2.Temel Kavramlar:

2.1. Gizlilik ve Mahremiyet

Gizlilik (confidentiality), bilginin yetkisiz kisilerin eline
gecmeme ve yetkisiz erisime karsi korunmasidir.
Mahremiyet (privacy), ise bilginin uygun gorilen
kisiler disindaki kisilerin gérmesinden uzak tutulmasi
durumu, istegidir[9]. Burada bilginin gizliliginden ¢ok,
o kisi icin 6zel olmasi yani 6zel yasama ait olmasi
durumu vardir. Ozel hayat hakki, uluslararasi
sozlesmelerle korunan temel bir  haktir.
Kural olarak dokunulmaz, vazgecilmez, devredilem
ez niteliktedir, ancak yasayla sinirlanabilir ama bu
sinirlama da hakkin 6ziine dokunulmayacak sekilde
yapilmahdir [10-11].

2.2. Mobil Bilisimin Veri Akisina Gére Modellenmesi

Akilli cep telefonlariyla Mobil bilisim, veri akisina
gore asagidaki alt maddelerden olusmaktadir:

e isletim Sistemi

e Mobil cihazda bulunan sensér, kamera gibi
donanimsal aparatlar.

e isletim cihazi Gizerinde calisan uygulamalar

e Uygulamalarin veri goénderip aldiklari dis
sunucular

e internet Erisimi

e  Yedekleme igin bulut altyapisi

e QOperator lizerinden ses iletisimi

2.3 Mobil Cihazlarin Kaynaklara Erigsim Yontemleri:

Android isletim sisteminde uygulamalar kurulurken
ihtiyac duyacaklari kaynaklari belirtmekte ama ne
zaman ve ne sekilde kullanacaklarini
belirtmemektedir. Android’in yeni ¢ikan “M” yazilim
versiyonunda[7] izin verilen kaynaklara(kamera,
ses) programin erisimi sirasinda gerekli kullanici

bilgilendirmelerinin yapilacagi belirtilmistir.

Bu oOzelligin su ana kadar olmamasi ciddi bir
eksiklikti, lakin bu yaziimin ancak bazi modellerde
(nispeten yeni cihazlarda) calisabilecegi de ilging bir
detay olarak karsimiza ¢ikmaktadir.

Uygulamalar hangi tir bilgileri, ne igin topladiklarini,
hangi amaglarla ve ne sekilde kullanacaklarini
belirttikten sonra kullanicilarin rizasini istemelidir.
Buna oOrnek teskil edebilecek bir uygulama [3])'de
verilmigtir.

2.4. Mobil cihazlarin toparladiklan bilgiler

Toparlanilan verileri, kimin toparladigina goére su
sekilde 6zetlemek mimkindir:

isletim sistemi tarafindan toparlanilan veriler: isletim

sistemleri bircok veri toparlamakta, toparlanilan
verilerin silinmesi de ¢ok kolay olmamaktadir. Bu
konuda ayrinti bir sonraki bolimde verilmistir.
Uygulamalarimizda test kullanici hesaplari ile giris
yapilmistir [8].

Operatdér tarafindan toparlanilan _veriler: Cep

telefonu operatorleri geriye yonelik olarak hattinizla
ilgili tim verileri (Kimlerle konusuldugu, kimlerle
mesajlasildigl, konumlariniz ve mobil veri (data)
kullanilarak internette yapmis oldugunuz gezintilerin
bir kopyasini) tutmaktadir.

Uygulamalar _ tarafindan _ toparlanilan _ veriler:

Uygulamalar konum bilgisi dahil olmak (izere
istedikleri

kaynaklardan cok gesitli bilgiler toplamaktadir.

programlar kurulurken erisim

2.5. Mobil Cihazlardaki Ana Tehditler ve Saldirilar
Ana tehditleri su sekilde 6zetlemek mumkiindir:

Veri toparlama: isletim sistemi veya programlar
aracihigi ile cgesitli verilerin toparlanmasi énemli bir
tehdittir.  Ornegin  Antiviris programlar  tiim
verilerinizi taramaktadir ve telefonunuzda her seye
erisim iznine sahiptir [23]. Cesitli markalar veya
telefon servis saglayicilar, telefondan kaldirilamayan
programlari bir nevi ajan yazihm olarak kullanarak
verilerinizi  toparlamakta ve sizin  kullanim
aliskanliklarinizi kayit altina almaktadirlar.



Programlarin mahremiyet ayarlarinin yeni isletim
sistemi veya uygulama versiyonlariyla degismesi de
ciddi sorunlardan birisidir.

Verilerin_Silinememesi: Veriler gergekte kolay bir

sekilde silin(e)memektedir.  Ornegin  Android
sistemlerinde, bir Google hesabina bagh olmak
gerektigi icin; dncelikle var olan hesabin silinmesi igin
“Google Apps” in silinmesi ve farkh bir hesapla login
olunmasi gerekmektedir. Boyle yapildiginda bile
diger birgok isletim sisteminde oldugu gibi Android
sistemlerde de veriler temelli olarak silinememekte
ve bircogu geri dondirilebilmektedir. Cep
telefonlarini farkh kilan, insanlarin igindeki verileri
sildiklerini dustnerek bu cihazlari satmalandir.
Avast'in bu konudaki c¢alismasinda[22], internet
Uzerinden satin alinan ikinci el Android cihazlardan
cesiti  mahrem  verilerin  elde edilebilecegi
gosterilmistir.

Internet erisim givenligi: WiFi erisiminde internet ile

cihaz arasina girilerek verilerinizin ¢alinmasi. Bunun
yani sira, baglantilarinizin  servis  saglayicilar
tarafindan kayit altina alinmasi ve cevrimigi
mahremiyet sorunu.

Konum givenligi: Telefon servis saglayici ve birgok
uygulama konum bilgisini toplamaktadir. Konum
bilgisi kullanma izni alan uygulamalar araciligiyla
yapilan islemlerde, konum bilgisinin  diger
kullanicilarla paylasilmasi da s6z konusu olmaktadir.

Sahte uygulama tehditi: Google Play Store’da sahte

uygulamalar bulunabilir. Bu uygulamalar gilivenlik
icin blylk tehdit. Konum, veri ve diger bilgiler bu
uygulamalar aracihgiyla kullanilabilir.

Cep telefonlarinda olabilecek saldirilar ¢ok cesitlidir.
Uzak saldirilarin temelinde internet baglantisi olan
telefonlar tizerinden veri aktarimi vardir. Saldirganlar
bu sayede cep telefonu mikrofonu ile ortam
dinlemesi yapabilir, kameradan gérinti alabilir, gps
ile  konumu izleyebilir, telefon konusmalarini
detaylari ile 6grenebilir, anlik mesajlasma yazismalari
ile yazilanlar takip edilebilir. Telefon hattinin
kullanimi ile baskalarina saldir diizenlenmesi de
mumkiindir.

3. Uygulama

Mobil cihazlarda kurulabilecek uygulamalar ve
yapilabilecek  konfiglirasyonlarla  glvenlik  ve
mahremiyeti  bir  seviyeye kadar saglamak
mimkiindir. Sirketlerin internet trafigini izleyerek
nasil kullanici profilleri olusturduklari ve gevrimigi
mahremiyetin 6nemi bir 6nceki c¢alismamizda[1]
incelenmisti. Guardian Project
(https://guardianproject.info/),  mahremiyet ve

guvenlik oOzellikleri iceren programlarin gelistirildigi
ve (icretsiz olarak dagitildigi bir projedir. Bu bélimde
bu projede gelistirilen yaziimlardan bazilari da
tanitilacaktir.

Bu bolimde o6zellikle Android sistemlerde
yapilabilecekler o6rnek olarak verilecektir. Bu
yazihmlar ~ mobil cihazlarimiza  kurulmus ve
denenmistir. Ele alinacak uygulamalar asagidaki
gibidir:

Saldiri uygulamasi denemesi

Cihazda yonetici (root) olma

Cihazdaki verileri sifrelemek

internet Trafigini Sifreleme Teknolojileri
Program izinlerini Denetim Altinda Tutmak

ok wLNPE

Sohbet ve Arama Motoru Programlari
3.1 Saldinn Uygulamasi Denemesi

Bir saldiri programi ile WiFi ile cihaz arasina girilerek
verilerin ¢alinmasi denenmistir. Kullanilan programin
oldukga popiler bir yazilm oldugunu ve arayiiz
kullaniminin  kolayligi nedeniyle tercih edildigini
belirtmek isteriz. Bu programin ile yapilabilecekler
sunlardir:

1. Ortadaki adam (Man In The Middle) saldirisi
yapilabilmektedir. Bu sayede bagh bulunulan wi-
fi  router'in diger kullanicilarinin  trafigi
izlenebilmektedir.

2. SSL strip ozelligi ile sslli siteleri http sitelere
yonlendirebilmektedir. Bu sayede kullandiginiz
google facebook gibi uygulamalarin  ssl
baglantilarini diislirmeye zorlayarak diiz metin
formatinda  sifrelerinizin ~ ve  verilerinizin
gitmesini saglamaktadir.

3. istediginiz bir adresi istediginiz bir ip adresine
yonlendirmek,
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4. Degistiriimesi  istenilen  bir resmi kendi
belirlediginiz resim ile degistirmek,

5. indirilen bir dosyayi kendinize de cekmek,

6. Indirilmesi istenilen dosyanin sizin istediginiz bir
dosya ile degistirmek,

7. lstenilen web sayfasinin icerisine ®6nceden
hazirlanan html kodunu enjekte etmektir.

3.2. Cihazda Yonetici (root) Olma

Mobil cihazlar yonetici (root) yetkisine sahip
olmadan satilir. Satin alinan cihazin sistemi lizerinde
degisiklik yapilamaz, verilen sistemi kullaniimak
mecburiyetindedir. Uretici sirketler bunu bir tir
gilvenlik onlemi olarak gérmektedir. Linux isletim
sistemlerinde root olmak , yonetici (administrator)
olmaktir. Root, sistem dosyalarinin bulundugu kok
dizine ulasmamizi saglar boylece sistem Uzerinde her
tarld  hakimiyet  kurmak, oOrnegin  dosyalari
degistirme, silme gibi yetkilere sahip olunacaktir.

Mobil cihazlarda yonetici olmanin faydalari asagidaki

gibidir:

e Farkh bir isletim sistemi (rom) yiklenebilir,

e Kok dizindeki tliim dosyalari gérilebilir,

e Uygulamalarin performansi arttirabilir,

e Gilvenlik 6nlemleri arttirabilir. Size karsi
saldirilari 6nleyebilecek uygulamalar
yuklenebilir.

Android cihazlara farkli bir igletim sistemi kurulabilir.
Ayni sekilde iphone marka cihazlarda “jailbreak”
denilen yontemle yeni ve telefon lizerinde tam
hakimiyet saglayabilecek bir 06zellik eklemis
olursunuz. Android cihazlarda bu isleme root’lama
denilmektedir. Donanim lzerinde yazilimi rootlamak
iki sekilde olabilir:

1. Cihaziniz Uzerinde bulunan sistem
degistirilmeden root yetkilerini agilabilir.
2. Rootlanmis 6zel romlar kurularak yapilabilir.

Alternatif isletim sistemi kurmanin bazi sakincalari
olabilir:

e  Cihazinizin garanti kapsami disinda kalmasina
neden olursunuz.

e  Bir aksilik durumunda telefonunuzun bir daha
acllamayacagi riskini géz éniinde bulundurmaniz
gerekmektedir.

e Bauz llkelerde bu islem yasadisi olabilir.

Cihazlarin ¢ogunlugu root’lanabilir. Bu islem telefon
sirketleri tarafindan onaylanmadigi icin root olmak
icin yapilmasi gerekenler vardir. Uygulama o6rnegi
olarak, cyanogenmod anlatilacaktir. Android isletim
sisteminde cyanogenmod vyiklenerek telefon
rootlanabilir. Cyanogenmod yukleyerek cihazda saf
ve glincel bir Android deneyimi saglanmaktadir.
Yapilabilecekler agagidaki gibidir:

e stenilen uygulamalar (Dagiticinin  ve ag
operatoriiniin kaldirlamayan yazilimlari dahil)
kaldirilabilir hale gelecektir.

e letisim gecmisi telefonunuza
kaydedilmemektedir. Bu  0Ozelligi saglayan
anonimlestirmis 6zel bir modu vardir.

e Yiklenen cihaz OTA (over transfer air)
destekleyecegi icin artik ¢ok hizli bir sekilde
telefonunuzu  flashlamadan yeni android

suriimlerine hizlica gegilebilinecektir.

Bu hiz cihaz dreticisinin yeni isletim sistemini
yayimlamasindan o6nce bile sistemi giincellemek
anlamina gelmektedir.

3.3. Cihazdaki Verileri Sifrelemek

Cihazin farkli kisilerin eline geg¢mesi durumunu
disunerek (¢alinma, satilma, anhk kullanma vb)
gizliligi saglamak icin verileri sifrelemek
gerekmektedir. Tum diski sifreleme &zelliginin
Android 6
soylenmektedir.  Sadece  telefonu  sifreleme

Marshmallow ile yapilacagi

yontemleri yeterli olmayabilir, dosyalari,
uygulamalari da sifrelemeliyiz[25]. Sd card gibi
cikarilabilen  bellekler ozellikle sifrelenmelidir.
Android’in  glvenlik ayarlari  (izerinden bunu
gerceklestirmek mimkindir[24]. Yedekleme aninda
iletilen verileri sifrelemek icin kullanilabilecek

yazilimlar bir sonraki bélimde ele alinmistir.



3.4. internet Trafigini Sifreleme ve Anonimlestirme
Teknolojileri

internet trafigini sifrelemek ve interneti daha giivenli
kullanmak igin yontemler bulunmaktadir. Kullanimi
kolay ve gogu licretsizdir. internet trafigini sifreleme
ve anonimligini saglamak igin asagidaki ¢6ziimlerden
s6z etmemiz mimkinddr:

e Tor
e Vpn
o  Sifreleme Yazilimlari

TOR

Tor agl hali hazirda gériinmez olarak surf yapmaniza
izin verir. Uygulamalari tor network Ginde
sifreleyerek yeriniz belli olmadan kullanmaya olanak
saglar. Bu islem icin Orbot [16], Orweb[17] yada
Gibberbot[18] gibi yazilimlari mobil cihaza kurmak
gereklidir. Bu sayede mobil cihazinizda kullanacaginiz
bltin uygulamalar rastgele segilen tor sunuculari
Gzerinden gonderilebilecektir.

Orbot’a yonetici erisimi “superuser acess” vermek
icin “rooted” bir cihaza ihtiyaciniz olmaktadir. Cihazi
ancak “root”layinca “Transparent Proxying” ozelligi
gelecek ve bitin trafik tor altyapisindan
gonderilecektir. Aksi taktirde Orbot’a uyumlu
yazilimlar kurulmasi gerekmektedir. Ornegin Firefox
icin [20] de anlatilan privacy ayarlarinin yapilmasi ve
ozellikle  “ProxyMob”  eklentisinin  kurulmasi
onerilmeketdir.

VPN

Kimlik gizleme yazilimlari arasinda en popiler olan
diger bir uygulama ise vpn agina dahil olmaktir. VPN,
Virtual Private Network (Sanal Ozel Ag) internete
baska bir IP adresi Uzerinden baglanmayi saglar.
VPN, baglantilari gizli ve glvenli hale getirir.
Herhangi bir aga baglanirken kimligi gizler ve
baglaniyi sifreler. Bu islemi yapabilmek icin mobil
cihaza vpn hizmeti veren firmalarin sagladigi vpn
client [19] yazilimlarini kurmak gereklidir. Hotspot
shield en yaygin olarak kullanilan bilinen yazilimdir.
Hotspot Shield cihazinizi Amerika’daki sunucular
lzerinden baglayarak tiim sitelere girmenizi saglar.

Sifreleme Yazilimlari

Tor ve Vpn kullanilmadiginda, kisisel verilerini bulut
Gzerinde c¢esitli depolama hizmetlerinde (Gdrive,
dropbox ...) tutmak isteyenler igin bu verileri internet
Gzerinden sifreli bir sekilde iletmeye yarayacak olan
cesitli  sifreleme  yaziimlari  vardir.  Ornegin
BoxCryptor  vyazihmi  AES-256 ile verilerinizi
sifreleyerek glivenli bir sekilde indirme ve génderme
islemleri yapmaya olanak saglamaktadir. BoxCrytor
gibi kullanilan bir¢ok yazihm bulunmaktadir. Android
icin kullanilan Cloudfogger[21] yaziimi da Dropbox,
SkyDrive gibi bircok bulut depolama saglayicilarinda
sifrelemeyi saglar.

3.5. Program izinlerini Denetim Altinda Tutmak

Privacy Guard[15] ozelligi ile uygulamalarin
istediginiz izinleri kullanmasina, digerlerini
kullanamasina neden olacaktir. Bu uygulamanin
temeli aslinda ilk android 6zelliklerinden App Ops’a
dayanir. Google bu o6zelligi su anki surimlerde
devreden cikartmistir. Bu &zellik i0S kullanan
cihazlarin temelinde bulunan &zelliktir. izinlerini
engellediginiz uygulama bu izinlerin disina ¢ikmaya
¢alsirsa uygulama sizi direkt uyarmaktadir. Bu

sayede uygulama yeniden gozden gegirilebilir.
3.6. Sohbet ve Arama Motoru Programlan

Sifreli mesajlasma icin  ¢esitli programlar
bulunmaktadir.  Ornegin  Chatsecure,  sifreli
mesajlasma  6zelligi  bulunmaktadir ve Orbot
uyumludur. Telegram programinin ise mahremiyet
ozelligi ve sifreli mesajlasma ozellikleri
bulunmaktadir. Arama Motoru olarak Orbot uyumlu

olan DuckDuckGo’dan soz edilebilir.
4. Mobil Giivenlik igin Oneriler:

Akilli telefonlar vazgecilmeziniz olmamalidir. Bu tir
cihazlar etkin kullanildiginda, bir nevi zihniniz gibi
sizin hakkinizda ¢ok fazla bilgi icermeye
baslamaktadir. Bu nedenle, sorun yasamamaniz igin
dizenli olarak yedeklemeniz ve c¢ok O6nemli
verilerinizi asla sadece telefonunuzda tutmamaniz ilk
kuraldir.



Guvenlik igin verilebilecek onerileri su sekilde

ozetlemek mimkinddir:

Ozel verileri tutmamak: Bu cihazlarin
bagkalarinin eline geg¢mesi durumunda sorun
yasamamak icin gizli ve mahrem bilgiler
telefonda tutulmamalidir,

Gilvenlik kilitlerini etkinlestirmek: Cihaza fiziksel
erisim durumunda, baska kisilerin telefonunuzu
ele alip zararli yazihm vyiklemelerine engel
olacaktir. Tam bir koruma olmasa da size zaman
kazandirir.

Varsayillan glvenlik ayarlari:  Telefonunuzun
varsayllan glvenlik ayarlarini  degistirmeyin
(Ayarlar -> Gizlilik), c¢unki telefon Uzerinde
yapilan bu gibi degisiklikler telefonu saldirilara
karsi glivensiz hale getirebilir. Varsayilan
guvenlik  ayarlarinda  harici  programlarin
yuklemesi kapalidir. Bu 6zellik kapaliyken
uzaktan veya baska bir sekilde uygulama kurmak
muimkin olmayacaktir. Bu ayarin
degistirilmemesi 6nerilmektedir.

Givenilir olmayan uygulama yiklememek:
Market disindaki (glivenilmeyen) kaynaklardan
uygulama ylklemek beraberinde bulyik givenlik
riskleri  getirecektir.  Mimkinse bundan
kaginilmahdir.

Uzaktan veri silme ve kilitleme ozelligi aktive
edilmelidir. Bu 6zellikleri kullanarak, kayip ya da
c¢alinti olma durumunda kisisel verilerinizin
bagkalarinin ellerine gegmesini engellemek
muimkiin olabilmektedir.

Kablosuz ag kullanimi: Kablosuz ag kullaniminda
bankacilik gibi 6nemli verilerin kullanildig
uygulamalar ~ mumkiinse  kullanilmamalidir.
Kullanilmasi gerektiginde sifre Greten farkli
donanimlar kullanilmalidir. Aksi takdirde birgok
saldiri yontemiyle bitlin verileriniz, sifreleriniz
baskalari tarafindan ele gegirilebilir.

Cevrimici mahremiyet programlari: Cevrimigi
mahremiyet bir dnceki ¢alismamizda[1] ayrintil
olarak incelenmisti. Mobil operatorlerin internet
izlemelerinden kurtulmak i¢cin bir 6nceki
boliimde anlattigimiz mahremiyet programlari
kullanilmalidir.  Tor veya vpn benzeri kimlik
gizleme yazilimlari buna 6rnek olarak verilebilir.

Veriler sifreli olarak gonderildigi icin iletisimde

araya giren vya da girmeye ¢alisanlarin
gonderdiginiz verileri izlemesini ve internet
ortamina gireceginiz her seyin filtrelerle
izlenmesini engelleyecektir.

e interneti ve gps’i kullanmadiginiz durumlarda
kapali tutun. Bu hem pil dmriinlizi uzatacaktir
hem de farkinda olmadan telefonunuz ile sizden
veri ¢calinmasini engelleyecektir.

o Hediye telefon almayin. En biiyik tehlikelerden
birisi de hediye olarak verilen telefonlara
onceden ylklenen izleme yazilimlaridir.

5. Tasarimdan Giivenli Telefonlar

Guvenlik ve mahremiyetin tasarim silrecinden
itibaren dikkate alindigi ¢oézimler bulunmaktadir.
Blackphone ve “Privacy Phone” gibi donanim+yazilim
Uriinleri mevcuttur [4-6]. Ornegin Blackphone[13],
guvenlik ve mahremiyet 6zelliklerine sahip bir
telefondur. Blackphone, Android’den fork edilen
ama acik kaynak olmayan PrivatOS[14] isletim
sistemini  kullanmaktadir. Ana 0&zellikler olarak
sunlardan so6z edilebilir; anonim arama, mahremiyet
ozelligi  aktif edilmis uygulamalar, glvenilir
hotspot’lar disindaki Wi-Fi noktalarina baglanmama,
uygulama izinlerinde daha fazla kontrol ve ozel
iletisim (arama, kisa mesajlasma, video sohbet, web,

dosya paylasimi ve konferans aramalari)dir [14].

Richard Stallman’in bircok konusmasinda da belirttigi
Uzere, mahremiyetten sz edilmesi icin agik kaynak
kodu destekleyen 6zglr yazilimlarin kullanilmasi
gerekmektedir. Acik kaynak kodlu mobil isletim
sistemleri bulunmakla birlikte[26], bu isletim
sistemleri heniiz olgunlasmis degildir.

6. Sonug¢

Mobil cihazlar, toplayabildikleri verilerin gesitliligi ve
bu verilerin bir araya getirilmesi ile olusturduklar
kullanici profilleri agisindan ciddi bir mahremiyet
sorunu olusturmaktadir. Cihazlarda vyapilabilecek
ayarlarla toplanan verileri bir miktar azaltmak
mimkindir. Yine de isletim sistemleri her kosulda
veri toparlayabilmektedir. Bu cihazlara 6zgir yazihm

lisansini  destekleyen isletim  sistemleri ve
programlari kurularak  mahremiyet  seviyesi
arttinlabilir.



Bu tdr uygulamalar ginimizde artmaktadir, bu
¢ozlimleri daha da gelistirmek mumkiindiir. Sonraki
¢alismalarimizda farkli isletim sistemi ¢éziimlerini ve
bu ¢ozlimlerin kargsilastirilmasini vermeyi
hedeflemekteyiz. Bu konuda bir cep telefonu
Ureticisiyle birlikte ortak bir g¢alisma siirecimiz de

bulunmaktadir.
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