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Ozet: Blok zinciri (blockchain), merkezi olmayan ve saglama (hash) siirecleri ile dedismezligi garantilenen islem kayitlarinin takibini saglayan
bir teknolojidir. Bu teknoloji ismini kripto paralar (crypto currency) ile duyursa da, lzerinde gelistirilebilecek sistem ve uygulamalarla
giindemdedir. Bir¢ok finans kurumu, bu teknolojiyi aktif kullanmak icin ¢alismaya baslamistir. Bircok lilkedeki e-devlet uygulamalarinda bu
teknoloji denenmeye baslamistir. Bu ¢alismada; blok zincir teknolojisinin e-hiikiimet (e-devlet) uygulamalari konusunda su ana kadar yapilan
belli basli ¢alismalar incelenerek sunulmustur. Devlet yénetiminde blok zinciri uygulamalarinin potansiyel yararlari ve bu uygulamalarin olasi
etkilerine deginilmistir.

Anahtar Soézciikler: Blok Zinciri, E-devlet, Akilli S6zlesme, Bilgi Toplumu Stratejisi, Siber glivenlik

Abstract: Block chain is a decentralized technology that keeps track of the transaction records which are guaranteed to be immutable with
the hashing processes. This technology got famous with the cryptocurrency, however it remains on the agenda with the systems and
applications which can be developed on it. Many financial institutions started working on this technology to use it actively. Many countries
started testing this technology in the e-government applications. In this study, selected studies about using the blockchain technologies in e-
government is examined and presented. The potential benefits of the blockchain implementations in the governments and the possible effects
of these implementations is discussed.
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1. Giris getirdigi olumlu ve olumsuz yonlerin devlet yonetimine olan

) o ) ) etkisi tartigilacaktir.
GiUnlimuzde hikumetlerin 6nemli bir fonksiyonu, bireyler,

organizasyonlar, varliklar ve faaliyetler hakkinda gtivenilir bilgi 2. Blok Zinciri Teknolojisi Temelleri
saglamaktir. Ornegin vyerel, bélgesel ve ulusal kurumlar;
dogum ve 6luim tarihleri, medeni hal, is lisanslama, miulk
transferi veya cezai faaliyet hakkinda bilgi iceren kayitlarin
tutulmasi ile yukiamladirler. Bu verileri ydnetmek ve
kullanmak, bilisim sdreglerini  aktif kullanan Glkelerdeki
hiukiumetler igin

Glnlmizde bilgisayar aglart ve sistemleri, merkezi
mimarilerden uzaklasip dagitik mimariye gecmektedir. Eslenik
(P2P) dosya paylasimi protokoli BitTorrent, buna verilebilecek
en basarili 6rneklerdendir. 2009 senesinden beri aktif olan
kripto para Bitcoin de bu altyapiyi kullanan basarili bir
uygulamadir. Bitcoin sadece bir parayi degil, ayni zamanda
bile karmasik ve zor olabilir. Birokrasi isleri kagit formunda para transferinin calismasini saglayan madenci (digim) olarak
kayitlar, sistemlerin degisiklige esnek olmamasi, insan adlandirilan makinelerin olusturdugu bir sistemi sunmaktadir.
faktériinden olumsuz etkilenmektedir. Bu sebeplerden dolayi Sistemin temel 6zellikleri asagidaki gibidir [1, 2]:

hem maliyet hem de kontrol gerekmektedir. . o ) .
o Dagitik (P2P) mimari ile merkezi olmayan islemler,

Bu bilgileri yonetmek igin blok zinciri teknolojisinin
kullanilmasi hedeflenebilir. Kamu sektériindeki blok zincir
deneyleri kiiresel 6lcekte hizlanmaktadir. Kanada, ingiltere,

e Sistemdeki bitlin hesaplarin (Hesap ID) herkese agik
(public) ama anonim olmasi,

Brezilya, Cin ve Hindistan da dahil olmak lzere ¢ok daha fazla e islemlerin P2P agda tim digimlere yayinlanmasi
Ulkede blok zinciri tabanli uygulamalar igin pilot bolge, testler (broadcast),

ve denemeler yurutiilmekte ve gelistirilmektedir. Bu ¢alismada .

bunun nedenleri ayrintili olarak ele alinmis, yapilan ® lslemlerin  birden fazla dUgum  tarafindan
calismalarin érnekleri verilmistir. onaylanmasi,

Bir sonraki béliimde blok zincirinin altinda yatan temellere, ® Konsensus protokolleri (PoW veya PoS) kullanilarak
calisma mekanizmasina deginilecektir. Ugilincii bélimde bu bu kayit defterinde kimin degisiklik yapacag
teknolojinin devlette kullanim alanlari ele alinacaktir. belirlenmesi,

Dordiinct boélimde blok zincir teknolojisinin devletler igin
potansiyel yararlari ve vaatlerinden bahsedilecektir. Besinci
bolimde bu teknolojinin kamu alaninda kullanildigi 6rnek
uygulamalar gosterilecektir. Son bélimde ise bu teknolojinin

e islemlerin bloklar olarak toparlanarak dagitik kayit
defteri (distributed ledger) olarak adlandirilan blok
zincire eklenmesidir.
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Blok zinciri, kamuya agik veya 0Ozel bir agdaki birden fazla
bilgisayarda depolanan, kodlanmis bir dijital defterdir. Veri
kayitlarini veya bloklari kapsar. Bu bloklar bir zincirde
toplandiktan sonra degistirilemez veya silinemez; bunun
yerine, otomasyon ve paylasilan yonetim protokolleri
kullanilarak dogrulanir ve yonetilir.

Blok vyapisi Sekil 1'de gosterilmistir. Bloklar, Hash
algoritmalariyla hesaplanan hash (6zet/saglama) degeri ile
onceki bloklara baglanmaktadir. Onceki bloklardaki saglama
degerinden genel saglama degeri olusturulmakta, ayni
zamanda bir 6nceki blogun saglamasi da tutulmaktadir [1].
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Sekil 1. Blok zinciri yapisi [1]

Sistemde ¢alisan protokoller ve Hash algoritmalari sayesinde,
islemlerin givenilirligi saglanmaktadir. Sistem saldirilara karsi
direnclidir ¢cinkd madenci makinelerinin cogunlugunun (%51)
ele gecirilmesi durumunda sistem ele gegcirilebilmektedir ki bu
da ¢ok zordur. Sistemdeki biitiin kayitlar bitiin madencilerde
tutuldugundan, béyle bir saldirinin tespiti de kolaydir.

Bu teknoloji ile baska bircok islemin gerceklestirilebilecegi
gosterilmistir. Akilli s6zlesmeler (smart contract) ile bu altyapi
lizerinde ¢esitli uygulamalarin gelistirilebilmesi ve ¢alistiriimasi
miimkindir. Ornegin Ethereum Sanal Makinesi (Ethereum
Virtual Machine) lzerinde Solidity diliyle akilli s6zlesmeler
gelistirmek mimklndur.

Blok zinciri teknolojisi ile her uygulama gelistiriimez.
Gelistirilecek uygulama alaninin asagidaki karakteristiklere
sahip olmasi veya ihtiya¢ duymasi gerekiyor [3]:

e Birden fazla taraf: Veriyi yazacak veya okuyacak
birden fazla taraf,

e Paylasilan veri: Taraflarin ortak kullandiklari yapisal
bilgi,

e Disuk giiven: Sistemin kullanicilarinin birbirine tam
glivenmemesi,

e Denetleme ihtiyaci: Kimin bu islemi
gerceklestirdiginin kaydinin olmasi. Kayitlarin her
zaman ulasilabilmesi, degistirilemez ve silinemez
olmasi.

Boylece, tam glivenin ve eksizsiz mahremiyetin saglandigi ve
merkezi olmayan sistemler olusturulabilmektedir. Bu

ozelliklere ihtiyag duyan birgcok sektor icin uygulamalar
gelistirilebilir. Kamu sektérd igin ¢esitli uygulamalarin
gelistiriimesi mimkiinddr.

3. Blok Zincir Teknolojisinin Kamu Sektoriinde Kullanim
Alanlari

Kamu sektori kuruluslari, ihtiyaglari dahilinde sistemlerini 6zel
veya halka acik blok zinciri teknolojisine entegre edebilir.
Dogru blok zincir tipi ihtiyaclarina gére segilmelidir. Ozel blok
zincirler, inanilmaz derecede islemsel Uretkenlige sahiptir.
Halka agik blok zincirleri merkezi olmayan, birlikte ¢alisabilir ve
glvenlik sistemleri igin kullaniimalidir. Yapilabilecek sistemler
olarak asagidakileri 6rnek vermek miumkinddr:

e (Odeme Sistemi: Sehir / Ulke capinda blok zinciri
sistemi ile 6deme sistemi

o Dolandiricilik Tespiti: Cek dolandiriciligi  dnleme
sistemleri

o Yonetimin __farkh bolimlerinden gelen  verileri
birbirine baglama: Yerel ve merkezi hukimet
birimleri, birka¢ tir belge ve veri igin ademi

merkeziyetci bir yaklasim kullanabilir.

e Kayit Yonetimi: Blok zinciri, hikimet verilerinin
(akademik kayitlar, patentler, marka tescili vb.) kayit
sistemlerini daha kullanigl ve istikrarli hale getirebilir.
Bu teknoloji, yinelenen ve sahte kayitlarin olusmasini
engeller.

e Kimlik Yodnetimi: Mahrem kisisel bilgiler disinda
bilgiler ile kimlikler glivence altina alinabilir ve sadece
blok zinciri teknolojisi ile kimlik yonetimi ve
dogrulama icin gerekli veriler kullanilabilir.

e Fiziksel Varliklarin _ Takibi:  Fiziksel varlklarin
kaydedilmesi ve gozlemlenmesi karmasiktir ve
blirokrasinin evraklari nedeniyle bir sirli hatalar
icermektedir. Dolayislyla, blok zinciri tabanli sistemler
ile tekillestirme ve anonimlestirmenin yapilmasi
miimkiindir. Dubai Gayrimenkul Girisimi [4] gibi arazi

kayit sistemleri gelistirilebilir. Elektrik, su ve
telekomuinikasyon hizmetleri bu sisteme de
baglanabilir.

e Vergi Takibi: Blok zincir teknolojisi, vergilerin

toplanmasi siirecini blok zincirde depolanan bilgilerle
daha verimli ve insan hatalarindan,
miidahalelerinden arinmis bir hale getirebilir.

Gimrik ve Sinirlar
dolandiricihk, kagakgilik ve islem yogunlugu gibi
bircok soruna sahiptir. Blok zinciri teknolojisi,
uyumlulugu, ticareti kolaylastirmayi ve dolandiricilik
tespitini iyilestirmek icin kullanilabilir. Sistem, devlet
kurumlarinin lisanslarini, izinlerini, serbest ticaret

e Glmriuk ve sinir kontroli:
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anlasmasi Grln niteliklerini, karneleri ve sevkiyat / Organizasyonel fayda ve vaatleri asagidaki gibidir[5]:

tasimaciligi izlemelerini kontrol edebilir [5].

Dijital _pasaportlar: Dijital pasaportlar, gizlilik
korumasi igin bagimsiz bir kimlik icerecektir. Yolcular
pasaportlarindan gerekli bilgileri goruntiileyebilir
veya gosterebilirler. Dubai gibi bazi ulkeler, bunun
icin bir pilot uygulama (lzerinde ¢alismaktadir [6].

Dijital Oylama: Blok zinciri teknolojisi demokratik
se¢im istikrarini, hata toleransini ve tekillik
ozelliklerini saglar. Segimler, sonuglari etkileyebilecek
bir kurumun kontrolii altinda degildir. Segim
sonuglari degistirilemez ve tutarsizlik yoktur.

Duzenleyici Gozetim: Bagis toplayici (vakiflar, yardim
kuruluslari, dernekler vb.) cahstiklari topluluklarin
seffafliginin ve gilveninin sorunlari blok zinciri ile
¢cOzilebilir.

Blok zinciri yeni bir teknoloji oldugundan daha birgok alan igin
uygulanmasi mimkin olabilecektir.

4. Blok Zincir Teknolojisinin Devletler igin Potansiyel Yararlari
ve Vaatleri

Potansiyel

yararlari ve faaliyetleri, bes ana grupta

incelenecektir[5]:

Stratejik
Organizasyonel
Ekonomik
Bilgisel

Teknolojik

4.1. Stratejik

Stratejik fayda ve vaatleri asagidaki gibidir[5]:

Seffaflik: Verilere erisimi herkese agmak. Kullanicilar
tim islemleri gorebilir ve her digim islemleri
hakkinda genel bir bakisa sahiptir.

Dolandiriciliktan ve manipilasyondan kaginma: Hack
faaliyetleri veya yetkisiz degisiklikler fark edilmeden
yapmak zordur. Bilgiler merkezi olmayan, daginik
birden fazla defterin icinde saklandigi icin manipiile
edilmesi giiglesir..

Yolsuzlugu azaltmak: Daginik defterler sistemdeki
verilerin bozulmasini,degistiriimesini énler. Ornegin
sistemde saklanan bir mulkin tipi,sahibiinsan faktori
ile degistirilmesi blok zincirinde ¢ok zordur.

4.2. Organizasyonel

Artan giliven: Degistirilmeyen kayit tutma ve verilerin
birden ¢ok digimle dogrulanmasi nedeniyle artan
kontrol siireci ,gliveni arttirmaktadir.

Seffaflik ve denetlenebilirlik: Sistem islem ge¢misini
takip edebilmek ve tutarhlik saglamak igin erisilebilen
birden ¢ok kayit defterine sahibtir.

Tahmini _yetenegini__arttirmak: Gec¢mis bilgilere
erisilebildigi icin tim bilgiler ile tahmin yetenegi
artirilabilir.

Arttinlmis kontrol: Blok eklemek igin birlige ihtiyag
duyuldugu i¢in kontrol mekanizmasi da artmaktadir.

4.3. Ekonomik

Ekonomik fayda ve vaatleri: asagidaki gibidir[5]:

Maliyetin _dusurilmesi: Blok zincirinde merkeze,
kuruma ihtiyag duyulmadigi icin  bir islemi
gerceklestirmek ve dogrulamak maliyeti azaltilabilir.

Spam ve DDOS saldirilarina karsi artan esneklik: Siber
saldirilar icin alinan dnlemler maliyeti,_bu teknoloji
sagladig ylksek diizeyde dayanikhlik ve giivenlik ile
disarulebilir.

4.4, Bilgisel

Bilgisel fayda ve vaatleri asagidaki gibidir[5]:

Veri bltinlGgi ve daha yiksek veri kalitesi: Sistemde
saklanan bilgiler, islem yapma; sistemdeki oy birligi
ihtiyaci nedeniyle gercekte temsil edilene karsilik
gelir.  Bu, daha yiksek veri kalitesi ile
sonuclanmaktadir.

insan hatalarini_azaltmak: Otomatik islemler ve
kontroller, insanlar tarafindan hatalan
azaltmaktadir.

olusan

Bilgiye ulasmak: Bilgi, erisimi kolaylastiran ve erisim
hizini artirabilecek bir ¢ok yerde saklanir. Agdaki
herkes bu bilgilere erisebilir.

Gizlilik: Kullanici, sifreleme anahtarlarini kullanarak
anonim olabilir veya diger kisilerin bilgileri
goriintlilemesini 6nleyebilir.

Guvenilirlik: Veriler birden fazla yerde saklanir. Fikir
mekanizmalari, ilgili tim taraflar kabul ettigi zaman
yalnizca bilginin degistirilmesini saglar. Sistemdeki
bilgilerin gliveni boylece saglanmis olur.

4.5 Teknolojik

Teknolojik fayda ve vaatleri asagidaki gibidir[5]:

Esneklik: Kotii niyetli davranislara karsi direngli.
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e Guvenlik: Veri sifreleme islemini koétlye kullanmak
daginik veritabaninda depolandigi icin daha zordur.
Hepsini ayni anda ele gegirmek veya kotiiye kullanma
olasiligi dustiktir.

o Degismezlik: Bir veri blok zincirne yazildiktan sonra
degistirmek veya silmek zordur. Ayni veriler birden
fazla daginik defterlerde saklanmaktadir.

e Azalan enerji tiketimi: Agin enerji tiketimi, artan
verimlilik ve islem mekanizmalari ile azaltilabilir.

5. Kamuda Diinyadan Ornek Uygulamalar

Ulkeler blok zinciri konusundaki pilot uygulamalara,
calismalarini  planlamalara ve duyurmaya baslamis
durumdadir. Devletlerin kamu sektériinde blok zincir

teknolojisi deneme calismalarn Sekil 1'de gosterilmistir. [8]
Calismalar  yogunluklu olarak Avrupa ve Amerika’da
baslamistir. Devletlerin en ¢ok yogunlastigi blok zinciri
uygulamalari dijital para birimi/ 6deme sistemleri, tapu kaydi
gibi halka agik blok zinciri sistemleri olmustur. Kiiresel anlamda
bu teknolojiye Dilinya ayak uydurmak icin denemeler
yapmaktadir.

ey, Nigaria,
Uganda, .
Tanzan ingapare

ok kullamildifa kamu alankan

e Sisterni

Sekil 1. Mayis 2017’deki Kamu Sektoriinde Blok Zinciri
Uygulamalari

Ornegin Dubai, 2020 yilina kadar tiim devlet sistemlerini bu
teknolojiye gegirecegini aciklamistir[4]. E-hikimet ve
teknolojik egitimler uygulamalarinda lider Estonya'da;
oylamal9], kimlik yonetimi[10], saglik hizmetleri[11] icin blok
zincir temelli ¢oziimler Uretilmektedir. Rusya arazi ve milkiyet
kayitlarini ve daha fazla seffafllk ve gliven gereken
uygulamalarini blok zincirine gegirecegini acgiklamistir[12].
Amerika Birlesik Devleti Delaware eyaletinde; ticaret, bakim,
hisse ihraci arastirmalari ve daha bir ¢ok is icin blok zinciri kayit
sistemi gelistirmektedir[13].

6. Sonuglar

Blok zinciri teknolojisinin sagladigl gliven ve seffaflik ile
bilgilerin yonetimini kolaylastirabilir. Blok zincirinin giivenlik,
verimlilik ve hizdan sagladigi faydalar, kamu kuruluslari igin
uygulanabilir olmasi ve teknolojinin potansiyeli, pek cok

devletin bu alana ilgi duymaya baslamasinin sebebi olarak
gosterilebilir.

Devlette blok zincir teknolojisi, islemleri, olaylari, sertifikalari
ve miulkiyeti kaydetmek vb. pek ¢ok alanda yeni yollar sunan
yenilikci, genel bir teknolojidir. Ozel alanlardaki blok zincir
uygulamalarindan elde edilen prototip sonuglari, bu alanin
devlet bazinda dijitallesmeye ve potansiyel faydalarini
kullanmaya itiyor. Yeni bir teknoloji oldugu icin gelismeye ve
degisime acik olan bu sistem; hikimet uygulamalarina
entegre edilmesinin arastirma ve pilot uygulama yoluyla
derinlemesine arastiriimalidir.

Blok zincir mimarilerinin  yukselisiyle iligkili  olarak
hikimetlerin 6niinde birden fazla secenek var. Bunu en iyi
sekilde degerlendirmek devletlerin yapacagi yaptirimlar ile
dogru orantili bir sekilde saglanacaktir. Blok zinciri yonetimi,
nasil goriinecegini, nasil degisikliklere nasil adapte olacagini;
kamu degerlerinin ve toplumsal ihtiyaglarin yerine
getirilmesini yerel ve Ulkesel yonetimler saglamalidir. Blok
zincirinin ozellikleri esneklikle gelisen yerlesik mekanizmalara
(kayrtlarin konsensiis protokolt ve degistirilemezligi) sahip
olmasindan dolayi giicli bir denetim gerekiyor.

E-hiikiimet icin blok zincirinin potansiyel faydalarinin elestirel
bir degerlendirmesi, hilkimetlerin veri sorumlulugu ve hesap
verebilirlik rolindeki degiskenleri arastirmasi gerekiyor.
Gilven, ayrimcilik ve yeniden araciliklar, 6rgutsel doniigiim,
denetim modelleri, tasarim degiskenleri, faydalar ve
sinirlamalar Gzerindeki etkilere yonelik birimlerin kurulmasi
gerekiyor. Halen gelismekte olan bir teknoloji oldugu icin
toplumu ve kuruluslari adapte etmek ¢ok zor olacaktir. Adapte
surecinin kontroll ve hiikimetlerin sosyal ve teknik anlamda
analizler, anketler ve pilot uygulamalar ile daha derin bir
anlayis kazanmak ve degisen bir sureg igerisinde kendi rol ve
islevlerini bulmak gibi yiktumlulikleri vardir.

Bu konuda ¢alismalar, Mugla Sitki Kogman Universitesi Blok
Zinciri Arastirma Grubu (MSKU Blockchain Research Group)
(BcRG) altinda devam etmektedir.
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