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Bolum 3

Metaverse ve
Merkeziyetsizlik

Enis Karaarslan - Senem Yazici Yilmaz

Ozet

Metaverse farkli teknolojilerin birgok sanal diinya
olugturulmasi ile G¢ boyutlu erisim saglayan bir
yapi olarak gelismektedir. Metaverse olusumunda
once internet, buytk bir degisim igerisine girmis-
tir. Bu degisimin temelinde merkezi sistemlerden
merkeziyetsiz sistemlere gecis, en ©onemli rolt
oynamugtir.  Disiplinler arasi merkeziyetsizligin
iginde itici glic olarak bilgi gtivenligi, gli, politika
ve ekonomi yer almaktadir. Merkeziyetsizlik;
blokzincir teknolojisiyle gerceklestirilebilir olduk-
tan sonra daha fazla 6nem kazanmgtir. Blokzin-
cir, birgok alanda merkeziyetsizlik temelli islemler
yapilabilmesini  saglamaktadir. Bu  sistemlerin
ekonomik boyutu Ust diizeyde olup kripto para
birimleri de bu cercevede kullanima baglanmustir.
Bu gelismeler igin merkeziyetsiz internet en
onemli gerekliliktir. Bu strecte; sanal odalar ve g
boyutlu avatarlar sayesinde internet siteleri daha
gelismis etkilesim saglayan yeni yapilar olarak
gelistirilmektedir. Metaverse konusunda strekli
yeni deneme ve uygulamalar gergeklestiriimekte-
dir. Bilgi teknoloji caginda her deneme ve

Abstract
Metaverse And Decentralization

Metaverse is developing as a structure that provides
three-dimensional access with the creation of many
virtual worlds with different technologies. Before
the formation of the metaverse, the internet has
undergone a great change. On the basis of this
change, the transition from centralized systems to
decentralized systems played the most important
role. Information security, power, politics and
economy are the driving forces in interdisciplinary
decentralization. decentralization; It has gained
more importance after it has been realized with
blockchain  technology.  Blockchain  provides
decentralized transactions in many areas. The
economic dimension of these systems is at a high
level, and cryptocurrencies have started to be used
within this framework. Decentralized internet is
the important  requirement  for
developments. In this process; new structures are
being developed that provide more advanced
interaction with internet sites with virtual rooms and
three-dimensional avatars. New experiments and
applications are constantly being carried out on

most these
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uygulama en kisa zamanda kullanicilar ve gelisti-
ricilerin dikkatine sunulmaktadir. Bu strecin bu
kadar hizli gelismesinin arkasinda merkeziyetsizlik
bulunmaktadir. Aracilarin aradan kaldinlmasiyla
esten ege islemler mumkiin olmakta, kullanicilar
dagitik ve merkezsiz ag teknolojisini kullanarak
daha 6nceden yapilamayani gerceklestirmektedir-
ler. Bu da cok yiiksek sayida sistem kullanicisina
cok daha kisa stirelerde ulagiimasini saglamakta-
dir. Bu sayede metaverse pazarinin trilyon dolar-
lar agan bir potansiyelinin olustugu bircok eko-
nomist tarafindan dile getiriimektedir. Metaverse
ortamina baglanan kisi, bu ortama aktardig kisisel
verilerini ve bu ortamdan kazandigi degerlerini
korumak istemektedir. Merkeziyetsiz sistemler, bu
anlamda hem kullaniciya hem de bu sistem
tzerinden servis saglayanlara giiven saglamakta-
dir. Web 3.0, akilli s6zlesmeler, kripto varliklar ve
jeton (token) ekonomisi ile bilgi paylasma strecle-
rini daha Ust noktalara tastyacaktir. Bu bolimde
dagiuk sistemler ve merkeziyetsizlik kavrami
disiplinler arasi bakis agisindan  incelenmistir.
Merkeziyetsiz sistemlerin tasidig) firsatlar ve olasi
sorunlar degerlendirilerek merkeziyetsiz metaver-
se kavrami agiklanmigtir.

GiRIS

Metaverse. In the information technology age, every
trial and application is brought to the attention
of users and developers as soon as possible.
Decentralization is behind the rapid development
of this process. With the elimination of intermedia-
ries, peer-to-peer transactions become possible,
and users can do what could not be done before by
using distributed and decentralized network tech-
nology. This enables a very high number of system
users to be reached in a much shorter time. In this
way, it is stated by many economists that the meta-
verse market has a potential exceeding a trillion
dollars. The person who connects to the Metaverse
environment wants to protect the personal data
transferred to this environment and the assets
gained from this environment. In this sense,
decentralized systems should provide trust both to
the user and to those who provide service through
this system. Web 3.0 will take information sharing
processes to higher levels with smart contracts,
crypto assets and the token economy. In this
section, the concept of distributed systems
and decentralization is examined from an
interdisciplinary  perspective. The concept of
decentralized metaverse is explained by evaluating
the opportunities and possible problems of
decentralized systems.

Merkeziyetsizlik kavrami, birden ¢ok baglami, alan1 ve disiplini igermektedir.
Merkezi olmayan ve dagitilmis sistemler, benzersiz bazi sosyal ve ekonomik uygu-
lamalara yol agmustir (Rajasekhar vd., 2018). Yikici teknolojilerin gelisimi ¢ok
hizl gergeklesmistir (Llewellyn Evans, 2017). 2010 yilindan itibaren yikici tekno-
lojiler ile gerceklesen basarili uygulama 6rnekleri, insanligin birgok koklii sorunla-
rinin ¢6ziimil i¢in umut kaynagi olmustur (Armstrong, 2017). 2019 yilinda diinyay1
once saglik sisteminden sonra da ekonomik ve sosyal sistemlerden derinden etkile-
yen pandemi ortaya ¢ikmistir.

Pandemi siirecinde insanlar; evlere kapanmak zorunda kalmislar, islerine gi-
dememisler ve seyahat edememislerdir. Ulkeler simir kapilarini kapatmis ve ulasim
neredeyse durma noktasina gelmistir. Pandemi siirecinde gergeklesen bu kapanma-
lar, oncelikle hizli etkilesim ve iletisim sorunlarinin ¢dziilmesini gerektirmistir.
Bilgi ve iletisim teknolojileri pandemi ile hi¢ olmadig1 kadar hizli ilerlemis ve in-
sanlar bu gelisime hizli adapte olarak her tiir teknolojiyi kullanir hale gelmislerdir.
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Bu siirecin en énemli unsurlarindan bir tanesi de metaverse olusumunun etkili ve
aktif bir doneme girmis olmasidir. Bu boliimde; metaverse kavraminin merkeziyet-
sizlik ile iligkisinin a¢iklanabilmesi i¢in ilk dnce bilgi ve iletisim teknolojileri, ag
topolojisi, merkeziyetsizligi destekleyen unsurlar, blokzincir, kripto para, merkezi-
yetsiz internet ve merkeziyetsiz metaverse basliklar1 incelenmektedir.

BILGI ve ILETiISIM TEKNOLOJILERI

Bilgi ve Iletisim Teknolojileri (BIT) “bilgiyi yakalama (bulma), isleme, depo-
lama ve iletmenin elektronik olarak yapilmasi” olarak tanimlanmaktadir (Cevik ve
Kayakus, 2020, 5.729). BIT’ler 1’ler ve 0’lar olarak tutulan dijital bilgilere dayanir
ve bilgisayar donanimi, yazilimi ve aglarindan olusur (Chen, 2020). Bilgi ile ilgile-
nen teknolojiler sadece BIT degildir. Bu teknolojiler arasinda ilk olarak radyo, tele-
vizyon ve telefon gibi elektromanyetik dalgalar olarak tutulan analog bilgilere daya-
nan “arac1” teknoloji; ikinci olarak kitaplar ve gazeteler gibi yazili kelime olarak
tutulan bilgilere dayanan “okuryazar” teknolojileri; son olarak yalnizca beyin ve ses
dalgalar1 gibi insan viicuduna dayanan “organik” teknolojiler vardir (Chen, 2020;
Ozseving ve Yengin, 2021). Bu teknolojilerin hepsinin temelinde bilgi vardir.

BIT modelinde dort katman ve alt faktdrler bulunmaktadir (Chen, 2020). Bilgi
ilk katmani olusturur (Cokbildik, 2017). Teknolojiler ise ikinci katmandadir ve be-
yin, radyo, TV, yazilim, donamm ve ag (network) bulunur (Khalil ve Ozdemir,
2018). Ugiincii katman, insan ve siirecten olusan bilgi sistemleridir. En basit anlatimi
ile bu model, bir ekibin iiyelerinin elektronik posta kullanarak bilgi paylasmasina
yardimci olan bir destek “bilgi sistemi” olusturmaktadir. Ancak bu bilgi sistemi dig
olay ve etkilerden uzak (ayr1) kalamaz. Son katman ¢evre olup pazar, kurum, kuru-
lus, gruplar, ekonomi, politika ve diger faktorler gelir. Bilgi; kurumlar (kuruluslar,
gruplar, pazarlar) ve etkileyen faktorlerin (politik, ekonomik, sosyokiiltiirel, teknik ve
yasal) oldugu bir ortamda var olur (Tunali ve Giiz, 2021).

BIT’lerinde isletmenin gelisimi i¢in ¢ok yonlii bilgi akis1 gerekmektedir. Fi-
nansman, i§ giicii, teknoloji, ham madde ve diger isletme girdilerinin mevcudiyeti ve
kaynaklar1 gibi arzla ilgili bilgilere ihtiyag vardir. Pazar firsatlar1 ve konum, fiyat,
boyut ve kalite gibi pazar talebinin 6zellikleri dahil olmak iizere talep hakkinda bil-
giye ihtiya¢ duyulmaktadir (Krone ve Dannenberg, 2019). Ayrica rakipler, yasalar
vb. gibi diger ¢evresel faktorler hakkinda da bilgiye ihtiyag vardir (Perskaya ve Kra-
savina, 2019). Ham verileri bu tiir kullanilabilir bilgilere doniistiirmek, agsamali bir
stirectir ve buna bilgi zinciri denilebilir. Bilgi zincirinin iglemesi i¢in ¢evresel bile-
senlerin mevcut olmasi gerekir. Bunlar; acik kaynaklari (para, beceriler, teknik altya-
p1), yerlesik/sosyal kaynaklar1 (giiven, motivasyon, bilgi, giic) ve ham verileri iger-
mektedir (Sharon vd., 2022).
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BIT tarafindan tasinan bilgilere erisim, ¢ok fazla agik kaynak ve altyapiya ih-
tiyag vardir. Ag erisimin saglanmasi ve siirdiiriilebilir olmasi igin iletisim altyapisi,
elektrik altyapisi, insan kaynaklari, para, kullanicilar i¢in de teknoloji okuryazarligi
gereklidir (Park vd., 2021). Yoksul ya da az gelismis iilkeler bu kaynaklara sahip
degildir. Diinya genelinde gilivenilir iletisim, internet ve elektrik erisimi olmayan
toplumlar bulunmaktadir (Magazzino vd., 2021). Dijital bilgide yaygin kullanilan
dilin Ingilizce olmasindan dolay1 da dil bariyeri sorunlar1 yasanmaktadir (Hashemi
ve Kew, 2021).

AG TOPOLOUJILERI

Merkeziyetgilik genellikle, merkezi olmayandan dagitilmisa daha kesin bir se-
kilde yayilan ag mimarilerini tamimlamak i¢in genel bir terim olarak kullanilmakta-
dir (Sha ve Chow, 2019). Aglarin topolojisi (dligiimleri ve ara baglantilart) 6zellik-
lerini belirlemek i¢in dagilim 6nemlidir. Ag topolojileri Baran (1964) tarafindan
merkezilestirilmis, merkezi olmayan ve dagitilmis aglar olmak lizere ii¢ grupta
siniflandirilmistir (Yoo, 2018).
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Sekil 1. Baran (1964) merkezi, merkezi olmayan ve dagitik aglar topolojisi (Sweeny, 2013)

Uclii siniflandirmada, merkezilestirilmis, bir merkezi diigiime (6rn. bir sunucu)
sahip bir ag1 veya agdaki diger tim diiglimlere (istemciler) bagl sikica bagli dii-
glimlerden olusan bir kiimeyi tanimlarken tiim bu diger diigiimler, yalnizca bir tek
merkezi diigiime bagli olmay1 gostermektedir. Merkezi diiglimiin arizalanmasi
veya yok edilmesi, tiim diigiimleri agdan koparir ve birbirleriyle iletisim kurmala-
rim engelleyeceginden sistemin ¢alisamaz duruma gelmesine neden olmaktadir.
Merkezi olmayan bir agda, hiyerarsinin en altindaki diiglimlerin esasen onlar1 hiye-
rargide bir seviye daha yiiksek bir diiglime baglayan kii¢iik bir y1ldiz agiin pargasi
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oldugu bir diigiim hiyerarsisi vardir. Bu diiglimler, yine onlar1 hiyerarsideki bir
sonraki iist diizey diigime baglayan baska bir yildiz aginin parcasidir. Merkezi
olmayan bir agdaki birka¢ diigiimiin basarisizligi, hala birbirleriyle iletisim kurabi-
lecek diiglimlerin birkag bagli bilesenini birakir (ancak farkli bir bilesendeki dii-
giimlerle degil). Spektrumun diger ucunda, dagitilmis aglar, her diiglimiin diger
diigiimlerle kabaca ayn1 sayida baglantisina (kenarlar denir) sahip oldugu aglardir.
Dagitilmis aglar, birkag diiglimiin basarisizliginin (az ya da ¢ok bilerek secilmis
olsalar bile) aga bagl kalmasi, tiim diiglimlerin birbirleriyle iletisim kurmasina izin
verme (uzun bir yol iizerinden olsa da) 6zelligine sahiptir.

Bir ag, ne kadar dagitiksa genel olarak cesitli saldir1 ve bozulma bigimlerine karst
o kadar direnglidir ve bir biitiin olarak ag herhangi bir tek diigiime o kadar az bagimli-
dir (Rowstron ve Druschel, 2001). Bu, aym1 zamanda agin belirli bir diigiimii isletecek
herhangi bir kisiye, sirkete veya kurulusa daha az bagimli olabilecegini de gostermek-
tedir. Bu durum, internetin merkezi olmadigini ancak dagitilmadig1 gercegini de agik-
lamaktadir (Arkko, 2020). Merkezilestirme, merkeziyetcilik, dagitim kavramlart hem
fiziksel hem de sanal aglara uygulanabilmektedir. Kisaca, internetin kendisi somut bir
merkezi olmayan agdir (diiglimler arasinda gergek fiziksel baglantilarla) ancak mer-
kezi web sunucularina, hizmetlerine ve platformlaria baglandigimizda onu genellikle
merkezi bir sanal aga doniismektedir (Mathew, 2016). Merkezi aglar denetimi kolay
olmasi agisindan her zaman tercih edilmistir (Sha ve Chow, 2019).

MERKEZIYETSIZLiGi DESTEKLEYEN UNSURLAR

Merkeziyetsizlik ya da dagitik aglarda gerceklesen uygulamalarin her biri di-
siplinler arasi itici giiglerden olusmaktadir. Olusturulan merkeziyetsiz agda esten
ese iletisim ya da aligveris temelinde sosyal, politik ve ekonomik yapilar olustu-
rulmalidir. Merkeziyetsizlikte 6nemli unsurlardan birisi bilgi glivenligidir. Bir son-
raki asamada gii¢, politika ve ekonomi gelmektedir. Merkeziyetsiz yapilarin kulla-
nim siklig1 ve yaygimligi, bu unsurlarin en dogru sekilde biitiinlesmesi sonucu orta-
ya ¢ikan faydalar ile artmaktadir.

Ag bir biitlin olarak bir diigiime bagh olmadigindan; bir diigiimiin giivenligi ihlal
edilirse agmn geri kalani, amaglandigi gibi calismaya devam etmektedir. Dagitilmis ag,
bilgi biitlinliigliniin bozulmamasim ve bilgi giivenliginin korunmasini saglamaktadir
(Liv d., 2021). Merkezilestirilmis ag topolojilerinde sunucuyu kontrol eden ve erigimi
olan kisilere trafigi gozlemlemek, manipiile etmek veya kesmek i¢in énemli yetkiler
saglamaktadir (Sha ve Chow, 2019). Merkezi olmayan aglarda ise verilerin tigiincii bir
tarafta tutulmamasini ve kontrol edilmemesini saglayarak gizliligi ve giivenligi artira-
bilmektedir (Singh ve Mahajan, 2021). Bilgi giivenliginin saglanmasinda tek bir
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sunucuda tutmak yerine birden ¢ok diiglimde ¢ogaltilarak tutulan veriler, baz1 diigiim-
ler ¢evrim dis1 olsa bile kullanilabilmektedir. Merkeziyetsiz aglarda bilgiler birden
fazla farkli cihaz arasinda tutularak, kimlik dogrulama yapilmasi sonucu yonlendiril-
diginden, bilginin biitiinliiglinii ve glivenligi saglanmis olmaktadir.

Merkeziyetgiligin temelinde tarihi iligkiler, sosyal yapilar, politikalar ve ideo-
lojiler yatmaktadir. Merkezi olmayan ve dagitilmis teknik sistemler ise siyasi bas-
kilardan, ekonomik esitsizliklerden veya sosyal etkilesimlerin mevcut gii¢ asimetri-
leri ile ilgili endiselerinden kurtulmak ve degismek amacli ortaya atilmistir. Mer-
keziyetsizligin temelinde kontrol edilemeyen ve haksizliga ugramanin verdigi isyan
ile olusturulan degisim istegi yatmaktadir. Merkeziyetsizlik kavrami da liberter ve
anarsist diisiincenin temsil ettigi ideolojiye yakindir (Davis, 2019). Tarihsel kosul-
lardan ve deneyimlerden dogan siyasi veya ekonomik giictin k&tiiye kullanilmasina
kars1 ¢ikanlarin gii¢ karsisindaki seslerini ¢ikarma seklidir (Pohle ve Voelsen,
2022). Bu degisim riizgéri, merkezl olmayan ve dagitik aglarin gelismesinde 6nem-
li etkileri olmustur. Merkezilestirilmemis ve dagitik aglarda gii¢ herkes tarafindan
kontrol edilmektedir ama gercek hayatta iktidar iligkileri ¢ok boyutlu ve ¢ok mer-
kezlidir (Edwards, 2016). Hem karmasik sosyal ortamlarda hem de goriiniiste basit
teknik sistemlerde birden ¢ok gii¢ bigimi ve kaynagi birbiriyle kesisebilmektedir.

Merkeziyetsiz ve dagitik ag araciy1 ortadan kaldirarak olas1 kotii niyetli aracilarin
giiciinii menfaatleri dogrultusunda kullanilmasini engellemektedir. Aracilarin ortadan
kaldirilmasindaki birinci ama¢ maliyet diisiirmektir. Belirli sosyal, ekonomik etkile-
simleri kontrol edebilen, sansiirleyebilen, vergilendirebilen, sinirlayabilen veya artirabi-
len aracilarin ortadan kaldirilmasi ile islem yapan taraflar ve islem tiirlerinde 6zgiir
olabilirler (Swartz, 2018). Diger taraftan ise merkezi aracilar islem maliyetlerini diisii-
riirek, islemleri koordine ederek, demokratik olarak {izerinde anlasmaya varilmig kural-
lar1 uygulayarak, basarisizliklan diizelterek ve olumsuzlar sinirlandirarak deger sag-
lamaktadirlar. Buna karsilik, merkezl olmayan ya da dagitik aglarda bireysel olarak
islem ve koordinasyon maliyetlerini karsilamak zorundadir. Dagitik aglarda uygulama-
lar aracisizlagtirma temeline dayanmaktadir (Dotan vd., 2021). Merkezi olmayan aglar;
sagladiklart hizmetlerin kapsamu, derinligi ve giivenilirligi ile ilgili olarak, kendi 6zel
kurallant gergevesinde iglemleri miimkiin kilan ve kolaylastiran ve kendilerine 6zgii
maliyet ve faydalan olan kurumsal ¢erceveler yaratmaktadir. Buna ragmen uzun yillar
boyunca insa edilmis merkezi sistemlerin degismesi yeterince hizli olmamaktadir.

Merkezil olmayan aglarin gelisimi tarihsel olarak ekonomi disiplini ile i¢ ige
gecmistir. Bu aglarin temelinde yatan ideolojilerde 6zellikle ekonomik 6zgiirliik 6n
planda olmustur. Merkezi aglarda gerceklesen uygulamalarda yasanan sorunlari
¢ozmek igin merkezi olmayan mekanizmalar iizerinde g¢alisilmaya baglanilmigtir
(Kosmarski, 2020). Bu nedenle, dagitilmis ag ile olusturulan modellerde piyasa

50



nobel Metaverse ve Merkeziyetsizlik
=

ekonomisinin varsayimlarmin ¢ogunu yansitmaktadir. Bu aglarin en énemli sorunlar
arasinda, yonetisim mekanizmalar1 kullanilmadan diigiimler arasinda gizli anlagma
yapabilmeleri, insanlarin birbirlerine yalan sdyleyebilmeleri, piyasalarda hile yapila-
bilmesi ve dnemli maliyetler olusturabilmeleri yer almaktadir (Allen, 2020). Blok-
zincir ve diger dagitik defter teknolojileri, farkli ekonomi kavramlarimi harmanlaya-
rak yeni olusumlarin baglamasina neden olmustur (Dotan vd., 2021). Bu yeni kav-
ramlar i¢inde blokzincir teknoloji temelli kripto ekonomi/para ve jeton (token) eko-
nomisi yer almaktadir (Crook, 2019; Kosmarski, 2020; Brekke, 2021).

MERKEZIYETSIZLiK TEMELLi BLOKZINCIR

Blokzincir, kuruldugu amaca dair islemlerin uygunlugunu aracisiz bir sekilde
denetleyen ve basarili islemleri kaydeden bir sistemdir. Onaylanmus islemlere dair
bilginin giivenilir bir sekilde depolanmasini, sahipligini, paylasilabilmesini ve dogru-
lanabilmesini saglar. Sistemde aracilar olmadigindan, sistemin adil bir sekilde ¢alis-
tigindan ve sistemi ayakta tutan diiglimlerin sistemi suistimal etmediginden emin
olmak gereklidir. Bunu en temelde tam mutabakat (consensus) protokolii saglar.
Blokzincir sistemini ayakta tutan diigimler (node); islemleri onaylama ve blok yaz-
ma siireclerinde tam mutabakat protokolleri kullanarak ortak karara varmaktadir.
Onaylanan islemler (transaction) blok yapilarinda toplanir ve diizenli olarak blokzin-
cir kay1t defterine (ledger) eklenir. Biitiin yap1 tek bir varlik gibidir, biitiin diigtimler-
de sistem durumunun (state) ayni olmasi saglanir. Kayitlar silinmez, gerektiginde
bilgi giincellenmek istendiginde yeni kayitlarla blokzincire sonradan eklenir.

Kullanilacak tam mutabakat protokoliiniin se¢imi, sistemi ayakta tutan diigltimlerin
anonimligine ve diigiimlere olan giivene baglidir. Ornegin diinyadaki herhangi bir kisi
herhangi bir onay gerekmeden Bitcoin altyapisinda diiglim olabildigi i¢in bu agda kap-
saml1 bir protokol olan PoW (Proof of work) kullanilmaktadir (Nakamoto, 2008).

Kayitlarin ulasilabilirligi de bir baska 6zelliktir. Kripto varlik (cryptocurrency)
amach blokzincirlerinde kayitlar halka agiktir (public) ve islemler “explorer” adi
verilen araylizlerden sorgulanabilir. Bu da her islemin seffaf olarak gerceklesmesini
ve giivenilirligini saglar. Kurumsal ¢oziimlerde ise kayitlar 6zel (private) tutulur. Bu
durumda ancak aga erisimi olan taraflar kayitlara ulasabilir.

Sistemde kullaniciy1 tanimlayan sey hesaptir (account). Hesap on altilik sistem-
de bir dizi karakter ile tammlanir ve blokzincirde bir adrestir. Kullanici; bir kurum,
bir yazilim, bir bilgisayar hatta bir robot da olabilir. Hesaba dair bilgiler varsayilan
olarak anonimdir ama kullanicinin bunu diizenlemesi de miimkiin olabilmektedir.
Merkezi olmayan kimlik sistemleri, hesaplarin entegrasyonu ile kullanict hangi
bilgilerini kimle paylasacagini kontrol edebilir.
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Blokzincir kriptografik algoritmalar aktif kullanan bir yapidir. Kayitlarin ve sis-
temin biitiinligii (integrity) i¢in hash fonksiyonlari kullanilmaktadir. Sistemler genel-
likle asimetrik sifreleme tabanlidir. Birgok ¢6ziim eliptik egri (elliptic curve) sifreleme
tekniklerini kullanmir. Bu teknikte hesabi tanimlayan karakterler halka agik (public)
anahtar olarak alinmaktadir. Kuantum iglem saldirilarina dayanikli sistemler i¢in kuan-
tum sifreleme kullanan ¢oziimler de ortaya c¢ikmaktadir (Fernandez-Carames vd.,
2020).

Kullanicimin hesabi olan platform ve iizerinde ¢alisan servislerde neleri nasil ya-
pabilecegi protokoller ile tanimhidir. Blokzincir ile aracilarin ortadan kaldirilmasi ve
akilli s6zlesme (smart contract) olarak adlandirilan deterministik kodlarla otonom
(kendi basina galigsan) sistemlerin kurulabilmesi miimkiin olmaktadir. Akilli sézlesme-
lerin galisma yapist Sekil 2°de verilmistir. Oncelikle yazilim gelistiricileri hazirladiklar:
program kodunu blokzincir agma bir kayit olarak yiiklemektedir. Blokzincir aginda
kayith kullanict hesaplari bu akilli s6zlesmeleri kayit adresinden cagirabilmektedir.
Akilli sézlesmede tanimlanan kosullar gerceklestiginde ilgili alt fonksiyonlar otonom
olarak ¢aligmakta ve ortam durumunda bir degisiklik gerektiginde bunu bir kayit olarak
blokzincire kaydetmektedir. Gelistirilecek sistemde gerekli olmasi durumunda; miifet-
ti gibi otoritelerin bu kayitlar tizerinde denetim gerceklestirmesi saglanabilir.

Blokzinciri

Akilli soZegme Taraflar

blokzncirine kod akilli sézdegme
olarak yazlir ile etkilegimde
- bulunur
1—>

Kosullar 3
De"e"ey‘c"e' gerqeklesngmde
kaytlan inceleyerek

akilli sozegme

takip edeblllr/ (;alnslr
Akl sodesme
/ blokancirinin bir \
parcasi olur

Sekil 2. Akilli s6zlesmelerin galigma yapisi (Karaarslan ve Birim, 2021)

Blokzincir sistemleri; ¢oklu taraflarin (multi party) ayni kayit defterine yazmasi
gerektiginde anlamlidir. Tedarik zincirleri buna giizel bir 6rnektir. Bir tedarik¢i ve bir
alicinin bulundugu bir tedarik siirecinde bile cesitli tagima sirketleri, bankalar, devlet
kurumlar1 yapilan islemlere dair kayit tutacaktir. Blokzincir teknolojisi tabanli bir
tedarik zinciri kullanilarak bu siirecin giivenilir bir sekilde anlik takip edilmesi sagla-
nabilecektir.
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Bu tiir ¢6ziimlerde blokzinciri bir veri tabani olarak géormektense gercekle-
sen islemlerin kayitlarin1 ve verinin adresini tutan bir sistem olarak diisiinmek
miimkiindiir. Bunun temel nedeni; blokzincirde kayitlar ¢ok sayida diigiimde
tutulacagi i¢in veri tutma isinin hem islem hem kayit alan1 ag¢isindan maliyetli
olmasidir. Bu durumda veri depolama birimi olarak bulut sistemlerini veya
IPFS (Interplanetary File System) gibi dagitik dosya sistemlerini kullanmak
daha etkin olmaktadir (Benet, 2014). IPFS, kullandig1 adresleme sistemi ile
dosyalarin degismezligini (integrity) garanti ettigi i¢cin bir¢ok projede aktif ola-
rak kullanilmaktadir.

Blokzincir, siirekli gelismekte olan bir teknolojidir. Ozellikle islem hizi, enerji
tilketimi ve Olgeklenebilirlik (scalability) konusunda iyilestirme ¢abalar1 bulunmak-
tadir. Ethereum blokzincirinin kurucularindan Vitalik Buterin, blokzincirin temel
karakteristikleri olan merkeziyetsizlik, giivenlik ve olgeklenebilirlik 6zelliklerinden
ayni anda sadece ikisinin saglanabilecegini iddia etmistir. Bu durumda bu 6zellikle-
rin birisinden bir miktar feragat edilmesi gerekecektir, bu da genellikle 6l¢eklenebi-
lirlik olmaktadir. Bu durumda; sistemde diigiim sayisi arttik¢a ve tutulan veri miktart
cogaldikca veriye erisim hiz1 diismektedir. Olgeklenebilirlik ve hiz1 iyilestirmek icin
farkl1 veri yapilar, tam mutabakat protokolleri ve caligma sekilleri 6ne stiriilmektedir
(Karaarslan ve Konacakli, 2020).

Blokzincir sistemini geleneksel bilgi sistemlerinden ayiran en temel 6zellik ise
merkeziyetsizliktir. Farkli ¢oziimler i¢in farkli 6zelliklere sahip blokzincir platform-
larinin kullanilmast miimkiindiir. Bu ¢éziimlerin hepsi dagitik (distributed) ve mer-
keziyetsizlik 6zelliklerini ayn1 anda tasimayabilir. Dagitiklik; hesaplama ve depola-
ma iglemlerinin ¢oklu yerde yapilmasini tanimlamaktadir. Merkeziyetsizlik ise daha
cok bu diigiimlerin bir otoritenin veya birden fazla tarafin sahipligi ile ilgilidir (Moli-
na-Jiménez, 2020).

Merkeziyetsizligin kismi merkeziyetsizlikten tam merkeziyetsizlige uzanan bir
spektrum oldugunun da farkinda olmak gerekir. Molina-Jiménez ve digerleri
(2020), calismalarinda merkeziyetsizlik seviyesinin bagl oldugu faktorleri; dona-
nimsal ve yazilimsal olarak iki ana baslik altinda toplamislardir. Donanimsal fak-
torler; agin mimarisi, blokzincir diiglimlerinin cografi ve internet ag1 bazli dagilim
yogunluklari, kullanilan blokzincir platformunun destekledigi tam mutabakat pro-
tokolleri, diigiimlerin donanimsal gii¢leri (grafik islemci giicii, islemci giicii vb.) ve
kullaniliyorsa madenci havuzlaridir. Yazilimsal faktorler; yazilimlarin giincellenme
sekli ve sikliklari, platform toplulugundaki gelistiricilerin nitelikleri, 6zellikle de
yeni dzelliklere liderlik edebilecek gelistiricilerin varlig gibi ¢esitli parametrelerdir
(Molina-Jiménez, 2020).
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Bitcoin gibi kripto varlik blokzincirlerinde tam merkeziyetsiz ¢6ziimler olabilece-
gi gibi sadece belirli bir sektorii hedefleyen kurumsal ¢oziimlerde merkeziyetsizlik
daha smirl olmaktadir. Oregin TOGG projesinde, sadece bu ekosistem i¢indeki aktor-
lerin bagl oldugu, higbirinin sistemi domine etmedigi bir kurumsal blokzincir ¢oziimii
olusturulmas1 miimkiindiir. Bu agdaki aktorler, kendi aralarinda kriptoloji tekniklerini
kullanarak gizli islem de yapabilecektir. Hibrit bir altyapida; bu tiir blokzincir ¢oziimle-
rinin merkezi sunucularla iletisim kurmalari da s6z konusu olacaktir.

Internet nasil bilgisayar aglarmmn birbirine baglanmastyla olusuyorsa sistemleri-
mizde merkeziyetsizligi daha etkin kullanabilmek i¢in farkli blokzincir aglarinin birbir-
leriyle iletisim kurmasi gerekecektir. Cok platformlu, birlikte calisabilir ve dl¢eklenebi-
lir bir mimari olarak MPISA (multi-platform interoperable scalable architecture) 6ne-
rilmigstir. Sekil 3’te gosterilen bu yapida; merkeziyetsiz kimlik sistemleri, birlikte ¢a-
lisma platformlart ve bulut sistemleri birlikte kullamilacaktir. DAPP (decentralized
application - merkezsiz uygulama) bu sistemleri kullanacak sekilde gelistirilmelidir.
Akilli s6zlesme kullanan bu uygulamalar, kimlik dogrulamayr DID (merkeziyetsiz bir
kimlik sistemi) araciligiyla gergeklestirecektir. Kullanici onayi alindiktan sonra uygu-
lamanin hangi verilere erigebilecegi belirlenecektir. Verilerin bulutta veya dagitik dos-
ya sisteminde tutulmasi 6nerilmektedir. Birlikte calisma (interoperability) platformlart
kullanilarak akilli s6zlesmelerin kendi bulunduklar blokzincir platformu diginda farkl
bir blokzincire giincelleme gondermesi saglanacaktir (Karaarslan ve Konacakli, 2020).
Bu modelin farkli ¢oziimlere uygulanmasi miimkiindiir, bu alanda farkli ¢dziimler
iizerine ¢aligmalar halen siirmektedir.

Merkezi Olmayan
Dijital Kimlik Platformu

-

Bulut Depolama

AN

Ana Zincir A

®

Yan Zincir A

Blokzinciri A

Ana Zincir

T

Yan Zincir J

Birlikte Calisilabilirlik Platformu

DAPP B

1 o

Yan Zincir B

Blokzinciri B

Sekil 3. Cok platformlu, birlikte calisabilir ve &lgeklenebilir mimari MPISA
(Karaarslan ve Konacakli, 2020)
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Her ne kadar blokzincir giiven saglayan bir yap1 saglasa da platformlarin ve 6zel-
likle de tizerinde ¢alisan merkeziyetsiz servislerin glivenlik agigi tasiyabileceginin de
farkinda olmak gereklidir. Merkeziyetsiz sistemler gelistirirken giivenli kod gelistirme
ve blokzincir testi pratiklerine 6nem verilmelidir (Karaarslan ve Melih, 2021).

KRiPTO VARLIK, TOKEN EKONOMIiSi ve NFT

Kripto varliklar (cryptocurrency) bir¢ok kisi i¢in sadece bir yatirim aracidir. Oysa-
ki bu dijital varliklar blokzincir platformlar1 ve merkeziyetsiz (decentralized) servisler
icin siirdiirtilebilirligi ve giivenligi saglamanin bir aracidir.

Blokzincir platformlarmin kendi aglarina has kripto varliklart bulunmaktadir. Or-
negin Ether, Ethereum blokzincir aginin kripto varligidir. Madencilik tabanli, PoW tam
mutabakat protokolii kullanan kripto varliklarda, sistem her blok yazildiginda yeni
kripto varliklar tedaviile ¢ikarir. Bu varlik baz1 kripto para platformlarinda direkt blogu
yazan madenciye verilirken, bazi platformlarda gelistiricilere de bir pay ayrilir. PoW
protokolii ¢ok yiiksek miktarda enerji kullandig: i¢in baz1 platformlar PoS (Proof of
Stake) veya hibrit tam mutabakat modellerine gegmektedir. PoS’ta sisteme bir nevi
yatirim yapan (stake) diiglimlerin islem onay siireglerinde onceligi artmaktadir. PoS’ta
enerji tiikketimi daha azdir ama merkeziyetsizlikten de bir miktar feragat edilmektedir.

Kripto varlik sistemlerinde kripto varlik yakma (coin burning) siiregleriyle bu var-
liklar dagittmdan ¢ikarilir. Bu PoB (proof of burn) tam mutabakat protokoliiniin calis-
masinda kullanilabilecegi gibi madencilerin sistemi kendi ¢ikarlarina kullanmamasi
icin de gerceklestirilmektedir. Bu kapsamda, islem iicreti olarak alinan 6demelerin bir
kismu sistemin giivenligi i¢in yok edilmektedir. Bu yakma siireci bazen bir ekonomik
model olarak; arz miktarini azaltarak kripto varliklarin deger kazanmas igin de kulla-
nilmaktadir (Medium, 2022).

Blokzincir platformlarinda herhangi bir akilli s6zlesmeye bagli 6zel bir jeton (to-
ken) {iretilebilir. Bu jetonlar1 tammlayan gesitli standartlar bulunmaktadir. Her tiirlii
veri jeton olarak tammlanabilir. Bu gergek hayattaki bir eseri, bir fikr hakki, bir diplo-
may1 tanimlayabilir. Gergek hayatta jetonlar ofislerde ¢ay/kahve almak i¢in kullanil-
maktadir. Merkeziyetsiz yapilarda bunun gibi bir kullanim amac1 i¢in ¢ok sayida jeton
iiretilerek bir ekonomik model olusturabilir. Farkliliga sahip bir jeton tiirii olan NFT ler
(Nitelikli Fikri Tapu) akilli s6zlesmelerle iliskilendirilebilir (Wang, 2021).

Jetonlar var olan kodlarla hizl1 bir sekilde iiretilebilmektedir. Halihazirda var olan
bir¢ok jeton sisteminde tasarim hatalar1 bulunmaktadir ve giivenlik agiklarindan dolay1
yeterince giivenilir degildir. Siirdiiriilebilir mekanizma tasarim ve hukuksal diizenle-
meler konusunda da zorluk ve meydan okumalar (challenge) bulunmaktadir. Kullanim
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amacina uygun jeton ekonomisi modelleri olusturularak sistemlerin siirdiiriilebilirligi
saglanabilir (Voshmgir, 2020).

Merkeziyetsiz finans - DeFi (Decentralized Finance) ile finansin merkeziyetsizli-
ginin saglanmasmda ve merkeziyetsiz otonom organizasyon - DAO (Decentralized
Autonomous Organization) jeton tabanli sistemler aktif rol oynamaktadir. Jeton ve bu
varliklarin tutuldugu ciizdan teknolojilerinin etkin kullanimiyla; Web 3.0 veya merke-
ziyetsiz web olarak adlandirilan yeni web ortamlarinda, kullanicinin kendi verisine
hakim olmasi ve veriyi jetonlastirmasi (tokenise) s6z konusudur.

MERKEZIYETSiZ OTONOM ORGANIZASYONLAR (DAO)

Merkeziyetsiz otonom organizasyon - DAO, ilgili organizasyonun etkinlikleri-
ni koordine etmek i¢in merkeziyetsizlik teknolojilerini kullanan yonetimsel yapi-
lardir. Boyle bir yapida yonetimsel ve finansal bilgiler seffaftir. Organizasyona ait
degisiklik siireclerinde o organizasyona ait jetonlara sahip olan tiyeler oy kullanabi-
lecek ve degisiklikleri yiirtirliige koyacaklardir (Gogel vd., 2022).

Kaynaklar1 dagitmak, faaliyetleri koordine etmek ve karar verme siiregleri igin
DAO sistemlerinin etkin kullanimi sorgulanmaktadir. ilgili raporda (Gogel vd.,
2022) da belirtildigi tizere 6zellikle kripto ekosistemlerin gevresel, sosyal ve yone-
tisim (environmental, social and governance - ESG) hedefleri icin bu sistemlerin
kullanim iizerine ilgi artmaktadir.

MERKEZIYETSIZ INTERNET

Internet, merkeziyetsiz olmas1 hedeflenmis olsa da ozellikle alan adi sistemi
(DNS) ve sertifika otoritelerinin kullanim sekliyle merkezi 6zellikler tagimaktadir. Bu
sistemlere olan saldirilar, devletlerin sansiir veya diizenleme adi altinda gergeklestirdik-
leri kisitlamalar; merkeziyetsiz bir internete ne kadar ihtiya¢ duyuldugunu gostermek-
tedir.

Merkeziyetsiz internet dedigimizde IANA (Internet Assigned Numbers Autho-
rity), ICANN (Internet Tahsisli Sayilar ve Isimler Kurumu) gibi herhangi bir regiilas-
yon otoritesinin olmamasindan s6z etmiyoruz. Bu tiir organizasyonlar gereklidir ama
bir DAO olarak ¢alismasi daha etkin olacaktir. Bu boliimde bu tiir organizasyonlardan
ziyade internet erisim siireclerindeki merkeziyetsizlik i¢in blokzincir teknolojisinin
kullanim ele alinacaktir.

Internet iizerinden herhangi bir baglanti kurmak istedigimizde; kullandigimiz
sistemler, oncelikle baglanacagimiz sistemin alan adini DNS (domain name service)
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kullanarak IP adresine doniistiirmektedir. Baglanilacak sistemin gergekten ilgili sis-
tem olup olmadigini kontrol etmek i¢in de sertifika otoriteleri kullanilmaktadir. Bu
geleneksel siirecin alternatifi veya tamamlayicisi olan merkeziyetsiz DNS sistemleri-
ni blokzincir teknolojisi ile geligtirmek miimkiindiir.

Merkeziyetsiz internet’te DNS geleneksel taniminin disina ¢ikmaktadir. Mer-
keziyetsiz alan adlar1 ile merkeziyetsiz kimlik, DAPP ve verinin depolandig1 yer
tanimlanabilmektedir. Merkeziyetsiz uygulamalar, boliimiin baslarinda da belirtil-
digi iizere akilli sdzlesmeler ve merkeziyetsiz kimlik kullanmaktadir. Verinin depo-
landig1 ve ayn1 zamanda sanal sunucularin ¢alistiklar bulut (cloud) sistemleri mer-
kezl yapilardir. Bu yapilar yerine IPFS gibi dagitik sistemler kullanilabilir ve ayni
zamanda depolanan dosyalarin biitiinliigii (integrity) garanti edilebilir (Karaarslan
ve Adigiizel, 2018).

MERKEZIYETSiZ METAVERSE

Hedeflenen metaverse ortami i¢in farkli goriisler olmakla birlikte, bunu Sekil 4’te
verilen 6zelliklerle tammlamak miimkiindiir. Bu 6zelliklerin var olmasimi da merkezi-
yetsizlik saglayacaktir. Metaverse
kavramim ilk kullanan Stephenson,
Snow Crash adli eserinde metaver-
se ortamini hayal ederken merkezi-
yetsiz webi (Web 3.0) 6ngérmedi-
gini ancak “metaverse™iin gergek-
lesmesi i¢in blokzincir teknolojisi-
nin gerekli oldugunu belirtmistir
(Nelson, 2022). Blokzincir teknolo- Merkeziyetsiz
jisi; giivenilir olmasi, birlikte ¢aligi-
labilirligi, tam islevli ekonomisi ve
dijital varliklarin kalicihigim sagla-
masit ile etkin kullanilacaktir.

ligi Geken Bir
Deneyim

Senkronize
ve
Canli

Genig Kapsamli
Katilim

Tam Islevli
Ekonomi

Birlikte Caligabilir

Blokzincir teknolojisi, herhan-
gi bir otoritenin hakimiyetinde
olmadan herkesin giivenle islemleri
onaylatabilecegi sistemlerin  var
olmasimi saglayacaktir. Farkli evrenlerin bu kapsamda birbirleriyle ¢alisabilirligini de
bu is igin gelistirilmis blokzincir platformlar1 ve akilli sdzlesmelerle yapmak miimkiin
olacaktir. Bu siire¢ i¢in de daha hizli ¢alisan ve O6lgeklenebilirlik siireglerini ¢6zmiis
blokzincir platformlar gerekecektir.

Sekil 4. Metaverse temel 6zellikler
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Gelecegin metaverse ortamlarinda Web 3.0 teknolojileri ve merkeziyetsiz kimlik
sistemleri aktif olarak kullanmlacaktir. Birey kisisel verisinin kimlerle ve nasil payla-
sildigini takip edebilecektir. Kisisel verisini, istediginde ekonomik degere doniistiire-
bilecektir. Jeton ekonomisi ile tam islevli ekonomi ve siirdiiriilebilirlik saglanabile-
cektir. Ozellikle olusturucu ekonomisi (creator economy) ile sistemin yenilenmesi ve
giincellenmesi tesvik edilecektir. NFT ler, ozellikle kisiye 6zel varliklar1 tanimlan-
masin saglamastyla metaverse’te kullanim alan1 alacaktir. Bilginin sahipligi ve kali-
cilig1 cok daha 6nemli hale gelecektir. Birey elde ettigi dijital varliklar (jeton, NFT
vb) kaybetmeden kripto ciizdani ile evrenler arasinda tasiyabilecektir.

SONUG ve TARTISMA

Merkezi yapilarin suiistimal edilerek kotliye kullanilmasi sonucunda yasanan-
lardan dolay1 merkezi olmayan ya da dagitik ag sistemlerinin daha faydali olup ol-
mayacagl gliniimiizde arastirilmaya devam edilmektedir. Kotii organize edilmis ve
amaglar i¢in kullanilmis merkezi yapilar olmakla birlikte giivenligi ¢cok iyi saglanmis
merkezi sistemler de bulunmaktadir. Diger taraftan dagitik sistemler arasinda ¢ok iyi
calisan sistemler var iken ciddi sorunlar barindiran uygulamalar da bulunmaktadir.
Ozellikle blokzincir tabanh projeler dagitik sistemlerin basarisini desteklemektedir.
Gergek hayatta sosyal, politik, ekonomik sistemlerin higbiri gercekten monolitik
degildir. Genellikle, aym seyi kolaylastirmak igin bir arada var olan ve is birligi ya-
pan ¢ok sayida sisteme giivenilmektedir. Dagitilmis bir sistemin saglamligi, bir seyin
gerceklestigi araglarin ¢ogaltilmasindan geliyorsa karmasik sosyal, ekonomik organi-
zasyonumuzun saglamligi da benzer hedeflere ulagmak igin birden fazla farkl: siste-
me sahip olmaya bagldir.

Gelecegin interneti “metaverse”iin var olabilmesi, bu tiir dagitik ve merkezl ol-
mayan sistemlerin basarisina baglidir. Blokzincir tabanli teknolojilerin heniiz gelis-
mekte oldugunu; bu sistemlerin 6l¢eklenebilirliginin saglanmasi, lizerlerinde gelisti-
rilen uygulamalarin giivenlik testlerinin yeterince yapilmasi gibi birgok alanda ¢alis-
maya ihtiya¢ duyuldugunu hatirlatmakta fayda var. Ozellikle bu altyapilarin siirdiirii-
lebilirligini saglayacak ekonomik modeller gelistirilmelidir.
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