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OzET

Tirkiye’de heniiz “Kisisel Verileri Koruma Kanunu”
¢ikarilmamigtir. Bilisim sistemlerinin yayginlagmasi ve
sistemlerin daha etkin olmasi i¢in E-devlet bilgi
sistemleri yayginlastirilmaktadir. Bilgiye kolay ve hizl
erisim hedeflenirken, kisisel veri mahremiyetine
yeterince Onem  verilmemektedir. E-devlet bilgi
sistemlerinin ¢ogunda, vatandashk numarasi ve/veya
niifus clizdam1  Dbilgileri bir nevi sifre olarak
kullanilmaktadir. Bu ¢aligmada bu konularda yasanan
sorunlara 6rnekler verilmig ve olasi ¢6ziim Onerileri de
gerekli hukuki bakis agisiyla birlikte sunulmustur.
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ABSTRACT:

In Turkey, we still do not have "Personal Data Protection
Act". To make information systems used effectively
widespread, e-government based information systems are
becoming more common. While targeting easy and fast
access to information, emphasis on personal data privacy
is not enough. The majority of e-government information
systems use citizenship number and/or identity card info
as a kind of code. Here in this article examples are given
to the problems in this regard, and the possible solutions
are also presented to provide the necessary legal point of
view on this issue
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GIRIS

2000°’li yillarla birlikte, internet kullanimmin hizla
yayginlasarak artmasi sonucu, kisiler ve kurumlar islerini
artik cok biiyiik oranda e-ortamlarda
gerceklestirmektedirler. Bunun sonucunda e-posta, e-
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ticaret, e-devlet, e-imza, gibi kavramlar hizla klasik
calisma bigemlerinin yerine gegmektedir. Bu degisimi
ginliik  yasanttmizda  neredeyse  her  alanda
gorebilmekteyiz. Vergi Odemeleri yapmak, pasaport
bagvurusunda  bulunmak, seyahat rezervasyonlari
yapmak, c¢alnti cep telefonlarmi sorgulamak vs.
giiniimiizde artik siradan olaylar olarak kalmiglardir.

Bilisim siirecinde yasanan bu hizli gelismelerin
sonucunda kisilerin, kurumlarin ve isletmelerin sahip
olduklart veriler internet adi verilen bilgi agindan
erigilebilir hale gelmistir. Bu tiirden hizmetlerin
internette sunulmasi oraninin artmast, agik ve 6zel aglar
arasindaki gecis durumlari, bilgilerin halka agik
sistemlerde/sistemlerle paylasilmasi gibi
uygulamalardaki artig neticesinde artik bilgilere erigsimin
denetlenmesi son derece giiclesmis ve giivenlik
zayifliklar1  da  hayatimizin  hosnut  olmadigimiz
vazgegilmezleri arasina girmistir. Artik kurumlar, e-
sahtekarlik yontemleri, bilgi hirsizligl, Dbilgisayar
korsanlari, e-saldirilar, bilgi sizdirma ve potansiyel i¢
saldirilar gibi ¢ok genis bir yelpazedeki tehlike ve
tehditlere gogiis germek zorundadirlar.

Tiirkiye'de devletin  kigisel verilerin  giivenligini
saglayamadigi eski bir ¢alismada [1] da dile getirilmisti.
Bu calismada, teknik veriler 1s1ginda giincel durum
saptamasi yapilacak ve olasi1 ¢dziim Onerileri de gerekli
hukuki bakis agisiyla verilecektir.

HUKUKI ON BAKIS

Bu calismaya baglarken ifade etmek gerekir ki:
Tiirkiye’de heniiz “Kisisel Verileri Koruma Kanunu’nun
cikarilmamis olmast gergegi asagida detaylarini
aktarmaya c¢alisacaklarimizi yazmadan Once altim
cizmemiz gereken en Onemli gergektir. Bu ¢aligmanin
tiimii bu gergek 15181 altinda degerlendirilmelidir.
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AB iiyeligi hazirligindaki Tiirkiye’ nin, “veri korumas1”

baglamindaki  kanunlagtirma  agsamalar1  agisindan
Avrupa’nin acik olarak gerisinde oldugu hususu Avrupa
Birliginin 2002 ve 2003 yillarindaki ilerleme

raporlarinda[2] da bildirilmistir. Bununla birlikte kisisel
verilerin korunmasi alaninda, kanunlagmis bir diizenleme
olmamasina ragmen, Tiirk hukukunda genel esaslara
gidilerek  de  kisisel  veriler = koruma  altina
alinabilinmektedir. Bu anlamda ilk basvurulabilecegimiz
kaynak 1982 Anayasasi olacaktir. T.C. Anayasa’sinin II.
kismmin II. béliimiinde “Ozel Hayatin Gizliligi ve
Korunmasi1” baslig1 altinda yer alan 20. maddesine gore,
“herkes ©6zel hayatina ve aile hayatina saygi
gosterilmesini isteme hakkina sahiptir”. Buna ek olarak

Anayasa’nin  22. maddesi geregi de haberlesme
Ozglirlugii engellenemeyecek ve gizliligine
dokunulamayacaktir.

Avrupa Konseyi’nin 28 Ocak 1981 tarihinde imzaya
actig 108 sayili Otomatik Olarak Islenen Kisisel Veriler
Bakimindan Bireylerin Korunmasi1 Hakkinda Sézlesme
1985 yilinda yiiriirliige girmistir ve 1999 yilinda bazi
degisiklikler yapilmistir. Tiirkiye tarafindan bu sézlesme
imzalanmistir fakat onaylanmamistir. Bir baska deyisle
“onay”  kanununu  ¢ikaramamustir.  Cinki  bu
Sozlesmenin Tirkiye tarafindan onaylanabilmesi igin
Soézlesmeyi imzalayan devletin bu sézlesmede ongoriilen
ilkelere uygun olan bir kanun ¢ikarmasi zorunludur.

Tasaridan sorumlu Bakanlik olan Adalet Bakanligi’nin
Mevzuat Uyum Takvimi bakimindan Tasarinin kabulii
ile Kanunlagmasinin yayim tarihi 2009 yili olarak
gosterilmistir. Uyum mevzuatt ¢ercevesinde Adalet
Bakanlig: tarafindan kisisel verilerin korunmast ile ilgili
bir kanun tasarist hazirlanmistir. “Kisisel Verilerin
Korunmasi Hakkinda Kanun Tasarisi”’[3] Bakanlar
Kurulunca 7.4.2008 tarihinde kabul edilerek TBMM
Bagkanligina 22.04.2008 tarihinde gonderilmistir. 2008
yili Ekim ayi itibariyle “Tasar1” TBMM’de Adalet Alt
Komisyonunda incelenmektedir.

Bu asamada ise ¢ok Onemli bir gelisme yasanmis ve
1982 Anayasa’sini degistirmeye yonelik pakete Kisisel
verilerin korunmasi hakki da eklenmis ve Anayasa’da
yer almasi planlanmistir. Anayasa teklifinin en 6nemli ve
¢ok olumlu maddelerinden birisi de kanaatimizce bu
olmustur. Anayasanin 20. Maddesine ek diizenleme
getirilmesiyle kisisel veriler anayasal diizenlemeye
kavusmaktadirlar.

Teklife gore, 6zel yasamin diizenlendigi Anayasanin 20.
Maddesine gelen ek madde soyle: “Herkes, kendisiyle
ilgili kigisel verilerin korunmasmi isteme hakkina
sahiptir. Bu hak; kisinin kendisiyle ilgili kisisel veriler
hakkinda bilgilendirilme, bu verilere erisme, bunlarin
diizeltilmesini veya silinmesini talep etme ve amaglari
dogrultusunda kullanmilip kullanilmadigin1 6grenmeyi de
kapsar. Kisisel veriler, ancak kanunda &ngdriilen hallerde
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veya kisinin agik rizasiyla islenebilir. Kisisel verilerin
korunmasina iliskin esas ve usuller kanunla diizenlenir.”
Bu maddeyle kisisel verilerin korunmasit hususunun
Anayasa’ya bir giin girecegi umulmaktadir. Ancak
unutmamalidir ki; 1 Haziran 2005°de yirirliige giren
Tirk Ceza Kanunu ile kisisel verilerin hukuka aykir
olarak kaydedilmesi, baskasma verilmesi sug¢ olarak
kabul edilmesine ragmen, kisisel verilerin gizliliginin
korunmasi hakkindaki kanun tasarisi 2008 yilindan beri
bir tiirlii kanunlastirilamamaktadir. 2010 yilinda ¢ok
olumlu bir disiinceyle kigisel verilerin gizliliginin
Anayasa teklifi icinde “anayasal bir hak” olarak
diizenlenmesi istenmis, ama bu maddenin “referandum”a
gotiiriilmesi dahi diistiniilebilmistir.

Anayasa hiikiimlerinin diginda Tiirk Medeni Kanunu’nun
23, 24 ve 25. BK. md. 49. Maddelerinde “Kisilik
Hakkinin Korunmas1” baglig1 altinda yer alan hiikiimler
dogrultusunda, kisisel verilerin hukuka aykiri olarak
islenmesi hususunda ilgililerin haklar1
korunabilmektedir. Tiirk Medeni Kanunu’'ndaki bu
diizenlemelerin yani sira, 4857 sayih Is Kanununda da,
kisisel wverilerin korunmas: ile ilgili diizenleme
mevcuttur. 4857 Sayili Kanun’un 75. maddesi geregi
isveren; calistirdigi kisilere ait sahip oldugu verileri
koruma agisindan kanunda belirtilen asagidaki ddevleri
yerine getirmek zorundadir:

1.Iscilere ait 6zliik dosyas1 tutma,

2.Kigisel  verilerin
kistaslarina uyma,

islenmesinde  islem

3.S1r saklama,

4.Talep edildigi takdirde kisisel verileri ilgililere
aciklama.

S6z konusu kanun tasarisi ile veri korumasi alaninda
Tiirkiye Cumhuriyeti vatandaslarinin  Avrupa Birligi
vatandaslariyla ayni diizeyde haklara kavusmasi igin
ugrasilirken, sahsimizla ve/veya ¢evremizle ilgili
bildiklerini  6grenme  olanagindan dahi  yoksun
kalabildigimiz bugiinkii su ortamda iilkemiz kosullarinda
varligimizi da bu bilgi karsisinda etkili olarak
koruyabilecek olanaklara da hentiz sahip degiliz.

Bu baglamda sonug olarak ifade etmek gerekir ki: AB
iilkelerinden veri aktarimi i¢in AT Veri Korumasi
Mevzuati ile de uyum gostermedigi 2003 AB ilerleme
Raporu’nda agik olan Tiirk i¢ hukuku acisindan son
donemdeki onemli adimin Veri Koruma Kanun tasarisi
olarak go6ziiktiigli ortadadir[3]. Tasar1 bu agidan ¢ok
Onem tagimaktadir ve yasalagtigi taktirde, temel hak ve
Ozgirliiklerin korunmast hususunda 6nemli bir adim
daha kat edilmig olacaktir.



E-DEVLET BILGIi SISTEMLERI

Kurumlar bilgiye daha kolay ve hizli erigebilmek igin
bilgi sistemlerini yayginlastirilmakta ve internet
iizerinden erisilebilir hale sokmaktadir. Tiirkiye
Cumhuriyeti devlet kurumlari, sunduklari servislerin
daha hizli ve etkin kullanilmasi i¢in vatandaglarin web
tizerinden bilgilerine ulagmasini saglamaktadir. E-devlet
sistemlerinde, farkli kigiler tarafindan yonetilen ama
ortak veritabanina erisimi olan ¢ok sayida bilgi sistemi
oldugu gozlenmektedir. Yapilabilecek cesitli
sorgulamalara (http://www.sorgulamalar.org) adresinden
ulagilabilir.

Bilindigi {izere, Merkezi Niifus Idaresi Sistemi
(MERNIS) ile T.C Kimlik numarasi hayata gegmisti. Bu
erigimlerin ¢ogunda TC Kimlik Numarasi kullanilarak
sorgu yapilmakta ve bilgilere erisim saglanmaktadir. Son
zamanlarda E-devlet bilgi sistemleri Niifus Ciizdam
bilgileri de sormaya baglamigtir. E-devlet kapisi (http://e-
turkiye.gov.tr) adresinden de sifre girerek E-devlet bilgi
sistemlerine erismek miimkiindiir. Sifreler merkez
postanelerden edinilebilmektedir. Bu sistem heniiz
yayginlasmamistir ve sifre dagitim siirecinin etkin ve
bilinir oldugunu séylemek pek de miimkiin degildir.

TC Kimlik Numarasinin Gizliligi Tartismasi

TC Kimlik numarasiyla, bugiin internet tizerinde birgok
sorgulama yapilabilmektedir. Ulasimi kolay bilgilerle TC
kimlik numarasinin birlesmesiyle kisiler hakkinda
ayritili bilgilere ulasmak miimkiindiir. Var olan bilgi
sistemlerinin TC Kimlik Numarasina bagli olmasi, TC
kimlik numarasinin gizli olup olmadig: tartigmasini
gerekli kilmaktadir.

Eger TC kimlik numarast kisiye 6zel bir numara ise,
KEY &demeleri sirasinda 8,5 milyon kiginin TC kimlik
numarasi, adi ve soyadinin internette [4] ve resmi
gazetede yayinlanmasini nasil agiklayabiliriz. Kaldi ki,
bir sonraki boliimde de inceleyecegimiz lizere, fotokopisi
stirekli alinan bir niifus ciizdam ve {izerinde TC kimlik
numarasi yazan Kartvizitlerle nasil 6zel bir bilgiden ve
mahremiyetten s6z etmek miimkiin olabilir? Bu konuda
32 hukuk insanma asagidaki sorular sorulmus ve
onlardan asagidaki cevaplar toplanmustir.

1. TC kimlik numarasi, sizce kigiye ait mahrem bir bilgi
midir?

- “Evet mahrem bir bilgidir.” diyen 14 Avukat, SAdli
Yargir Hakimi 6 Cumhuriyet Savcisi, 3 Hukuk Fakiiltesi
Ogrencisi.

- “Hayir degildir.” diyen 3 Adli Yargi Hakimi.

- “Fikrim/yorum yok.” diyen 1 Avukat.

I[zmir Bilisim Hukuku Kurultay1 2010

2. TC kimlik numaranizi bagkalarinin gorebilecegi bir
ortama (kartvizit/web sayfasi) yazar misiniz?

- “Evet yazarim.” diyen hi¢ kimse yok.

- “Hayir yazmam” diyen 14 Avukat, 8 Adli
Yargi Hakimi, 6 Cumhuriyet Savcisi, 3 Hukuk Fakiiltesi
Ogrencisi.

- “Fikrim yok.” diyen hi¢ kimse yok.

3. Vatandaslarm TC Kimlik Numaralarimin, (kendi
rizalarmin diginda) vatandaslara kolaylik saglamasi i¢in
bazi sitelerde agikga listelenmesi uygun mudur?

- “Evet uygundur.” diyen hi¢ kimse yok.

- “Hayir uygun degildir.” diyen 14 Avukat, 8 Adli Yargi
Hﬁkimi, 6 Cumhuriyet Savcisi, 3 Hukuk Fakiiltesi
Ogrencisi.

- “Fikrim ya da yorumum yok” diyen hi¢ kimse yok.

Bu anketin sonucunda elde edilen verilerden Oyle
anlasilmaktadir ki: 3 adli yargt hakimi diginda tiim
katilimcilar TC kimlik numarasint mahrem bilgi olarak
gormekte, bu bilgiyi baskalarinin gorebilecegi yerlere
yazmayacagini ifade etmekte ve kendi rizasi diginda bu
bilginin internette listelenmesinin uygun olmadigini
disiinmektedir.

Sadece yan yana gelmis rakamlardan ibaret olmasi
gereken ve tek basma hic bir mahremiyet unsuru
icermesi ihtimali olmamasi gereken TC kimlik numarast,
su an Tiirkiye’de kullanilan bilgi islem sistemlerinin ve
stireclerinin durumundan kaynakli olarak mahrem bir
bilgi olarak goriilmekte ve buna gore hareket edildigi
ifade olunmaktadir.

Aslolan bu tiirden TC kimlik numarasinin tek basina asla
hicbir mahrem bilgiye bizi ulagtiramamasi iken
Tirkiye’de bugiin yasadigimiz gergeklikte tam tersinin
gozlenmesi insanimizt dogal olarak TC kimlik
numarasint diger kisilerden gizli tutmaya sevketmistir.

E-Devlet Uygulamalarindaki Zafiyetlere Genel Bakis

T.C. Kimlik bilgileri internet iizerinden uzun zamandir
erisilebilir durumdaydilar. Iyi bir niyetle cesitli
kuruluslarin, bu bilgileri miigterilerinin beyan ettigi
bilgilerini kontrollerinde kullanabilmeleri i¢in denetimsiz
bir sekilde sorgulama yapmalarina izin de verildi. Bir
siire sonra bu durduruldu ve detayli sorgu yapabilmek
i¢in &nce Niifus ve Vatandaslik Isleri Genel Miidiirliigii
ile KPS (Kimlik Paylasim Sistemi) adi verilen ozel
sozlesme yapilmasi sonrasinda bir tcret karsiliginda
kriptolu olarak bu hizmet verilmesi saglandi.
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E-devlet uygulamalarinda bilgiye erisilirken ¢ogunlukla
TC Kimlik numarasim kullanilmaktadir. TC kimlik
numaralarinin tek tek denenmesiyle E-devlet bilgi
sistemindeki biitin kayitlarin ad, soyad ve adres
bilgilerinin ¢ekildigi anlasilmaktadir. Bunun sonucunda
belirli bir kisiye ait TC kimlik numarast ve adres
sorgulama konusunda bir sektdr olustugu gozlenmistir.
Bunun yami sira biitiin veritabani1 DVD'de almak da
miimkiindiir. Arastirmada bu tiir bir DVD elde edilmis
ve incelenmistir. Bu DVD ile birlikte gelen yazilim ve
veritabani  bir makineye kurulmustur. Yazarlarin
kendilerine ait adres bilgileri sorgulanmis ve dogru
oldugu teyit edilmistir. Sorgu ekran1 Resim-1’de
gosterilmistir.

Arama Kriterleri
ADI S0YADI ADRES IL

ISTANBUL -
lzl Geligmiz Arama Segeneklen
AnaAd Baba Adi Cinsiveti

HEPSI -
Drogum e Drogum Tarihi Miifus IL Niifus llge
T.C.MO Adres llge Kap No Daire Mo
Adres CadderS okak Adres Muhtarlk.

| (o Temizle | [ Wl Ara ]

Resim-1. Adres Sorgu Ekrani

TC kimlik numarasini bir tilir giris kodu olarak alip bilgi
sistemine girilmesi, E-devlet bilgi sistemindeki en biiyiik
zafiyetti. Yaptigimiz aragtirmalar sonucunda, bu tiir bir
sorgulama ile veritabanini olusturmanin ¢ok uzun zaman
(baglant1 hizina ve bilgisayar giiciine bagli olmak iizere
aylar) alacagi tespit edilmistir. Muhtemelen sabit bir IP
adresinden, yapilacak milyonlarca sorgunun sistemde
fark edilmemesi de ciddi bir giivenlik zafiyetini
gostermektedir. Bu da sistem kayitlarinin yeterince
incelenmedigi durumunu ortaya ¢ikarmaktadir.

Sorgulama ekranlarinda sadece TC kimlik numarasinin
almmasinin getirdigi zafiyet anlasildigindan olsa gerek,
sistemlerde degisiklikler yapilmig ve niifus ciizdani seri
numarast gibi ek bilgilerin de girilmesi istenmeye
baglanmustir. Bu tiir bir ek dnlem tabii ki bir baska kisi
tarafindan yapilacak sorgulama stireglerini
zorlagtiracaktir ama giivenli oldugunu séylemek yine de
miimkiin degildir. Bu sistem ise niifus clizdanina bagiml
olmasindan dolayi, ayr bir zafiyete sahiptir. Tiirkiye'de
asagida bir kismuni verecegimiz bir¢ok yerde niifus
clizdani fotokopisi istenmektedir:

e Banka hesap a¢cim islemlerinde

e Kurumlarda giivenlik noktalarinda
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e  (Calisilan kurumun personel iglerinde
e Derneklere kayit islemlerinde

Niifus ciizdanlar1 ya belirli bir siireligine alikonmakta
veya fotokopisi alinmaktadir. Bunun yam sira,
fotokopicilerdeki cihazlarin bir ek bellegi oldugu ve
istenildiginde (ayrilmamizdan sonra) niifus ciizdanimizin
da ayr1 bir kopyasinin ¢ikarilabilecegi unutulmamalidir.

Kamuya acik ve internet iizerinde erisilebilen vatandaglik
bilgileri sadece bununla kalmamaktadir. T.C. Sosyal
Giivenlik Kurumu (SGK) sitesinden istenen bir kisinin
sadece T.C. Kimlik bilgisi belirtilerek biitiin calistig1
isyerleri ve bu igyerlerinde aldiklar1 maas bilgilerini
verilmektedir. Kisa bir siire sorguya niifus kagidi
numarast da eklenmistir ancak daha sonra kaldirtlmistir.
Sitede CAPTCHA diye isimlendirilen ve yapilan
sorgunun bir insan tarafindan mu yoksa bir bilgisayar
tarafindan topluca sorgu mu oldugunu anlamak iizerine
gelistirilmis bir koruma da vardir. Ancak SGK tarafindan
kullanilan CAPTCHA korumasi ¢ok basit olup ¢ok daha
karmagiklar: ¢oktan kirtlmigtir. Bu sebepten var olan
siteden biitiin  Sigortalt hizmet dokiimleri kolayca
indirilebilir durumdadir ve muhtemelen de bazi kurumlar
tarafindan da ¢oktan biitiin maas bilgileri indirilmistir.
Ayrica yine SGK sisteminden vatandaslarin ilag ve
gozlik kullanimi ile ilgili bilgilerin de tiim eczaneler
tarafinda kolaylikla erisilebildigi gdzlemlenebilmektedir.

Bilgilerin Uciincii Kisilerin Eline Ge¢mesi

Cesitli bilgi sistemlerinden bilgilerin toplanmasi ile
kisiler hakkinda onemli veriler elde edilebilir. Online
telefon  rehberinden  baglayarak  c¢esitli  bilgi
sistemlerinden kisiye ait bilgiler toplanabilir. Bunun yani
sira sosyal miihendislik teknikleri[6] kullanilarak kisiler
hakkinda ayrintili bilgi toplanabilir.

Adres bilgilerinin ele gegirildigi ve pazarlandig1 bilgisi
gesitli  internet  gazetelerinde  duyurulmustu. Bu
bilgilerinin ~ Yiiksek Se¢im Kurulu (YSK) bilgi
sisteminden alindigr iddia edilmis ve YSK'min bu
olaydan haberdar oldugu da anlagilmisti. Bu konu c¢esitli
kisiler tarafindan netsec [5] listesinde de tartigilmusti.
Tartisilanlar 15181nda durumu toparlamak istersek, YSK
disindaki c¢esitli e-devlet bilgi sistemlerinden de bu
bilgilerin elde edilmesi miimkiin goéziikmektedir.
Vatandaglarin  kisisel  bilgilerine ¢esitli E-devlet
uygulamalar kullanilarak ulagsmak miimkiindiir. Bunlara
ornek olarak agagidaki sistemler verilebilir[5]:

e Sosyal Giivenlik Kurumu’nun sigortalilik
hizmet dokiimii meniisiinden de asagidaki
bilgilere erisilebilmektedir

1. TC kimlik no veya sigorta numarasinin

bilinmesi durumunda, kisinin sigorta



dokiimii, anne, baba adi, dogum yeri ve
tarihi 6grenilebilmekte,

2. Ad, soyad, baba adi, dogum tarihi ve
kizlik soyadmin bilinmesi durumunda,
yukaridaki bilgilerin tiimiine
erisilebilmektedir.

e Belediyelerin e-belediye sistemlerinden de

birgok bilgiye ulasilabilmekte,

o Key 6demeleri sayfalarindan da birgok bilgiye
ulagilabilmekte,

e Ciraklik ve Yaygin Egitim kurum caliganlari,
herhangi bir TC Kimlik Numarasini girerek; ad,
soyad, anne adi, baba adi, dogum tarihi ve
dogum yeri bilgilerini 6grenebilmektedir.

Yakin bir zamana Kkadar, http://tckimlik.nvi.gov.tr
adresinden TC kimlik numarasi girilerek sorgulama
yapilabilmekteydi. Su an sorgulama yapilabilmesi icin
biitlin kimlik bilgileri istenmektedir Yakin bir zamana
kadar, YSK sitesinden, mahalle adina kadar biitiin adres
bilgilerine ulagilabiliyordu. Su an se¢gmen Kkiitiigi
sorgulamasinda, sorgu sonuglari ilge bilgisine kadar
daraltilmustir.

Kisisel Verilerin Korunmasi Kanunu Tasaris1 [3] 2008
yilindan beri yapilan yogun ¢alismalara ragmen
yasalagmamustir. Kisisel Verilerin Korunmasi
Kanunu'mun devreye girmesi durumunda, ceza/yaptirim
ve diizenlemeler miimkiin olacaktir. Ne yazik ki
uygulamalar yine diizenlemelerin Oniinde gitmekte,
sorunlar yasandiktan sonra diizenlemeler pesi sira
gelmektedir.

Bilmesi gereken prensibi, istihbarata karst koymanin
temel prensiplerinden biri olup, tahmin edilecegi lizere
bir seyin sadece ilgili kisi tarafindan bilinmesidir. Devlet
kurumlarinda calisanlarin, sadece gerektiginde ve sadece
bilmeleri gereken verilere ulagsmasi saglanmalidir. Yani
kurum c¢alisanlari, sadece bilmeleri gereken verilere
ulagabilmelidir.

Olasi1 Komplo Teorileri

Ele gecirilebilecek verilerle neler yapilabilecegi
konusunda tarafimizdan g¢esitli senaryolar tretilmistir.
Bunlarin  bir kismi, suglulara fikir verebilecegi
distiniilerek bildiriden ¢ikarilmustir.

Bildiride de belirtildigi tizere e-devlet sistemlerinin
bircogunda sorgularda sadece vatandaslik numarasini
baz alinmistir. Bagka bir koruma olmadan bu numara ile
o kisi hakkindaki bilgileri vermektedir. Bahsi gecen
DVD ve SGK sitesindeki acik ile neler yapilabilecegi
incelenir ise, en masumane sekilde insanlar aradiklari
kisilerin adres bilgilerini 6grenmek amaci ile bu DVD’ye
sahip kisilere bagvurmakta ve istedikleri bilgiyi elde
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edebilmektedirler. Tabi bu sistemin Facebook gibi sosyal
paylasim sitelerinden insanlarin ilkokul arkadaslarini
aramaktan daha fazlasimi yapabilecekleri g6z ardi
edilmemelidir. Bu DVD sayesinde artik istenilen kigin
TC kimlik numaras1 bir sorgu ile 6grenilebilmektedir.
SGK sisteminden de bu kisinin elde ettigi maas tespit
edilebilir ve yiiksek gelirli kisilere ticari amaglar ile
ulagilabilir. Hatta kisilerin kullandiklar1 ilaglardan sahip
olduklar1 hastalik belirlenip durduk yerde bankalardan
kredi teklif eden kisa mesaj bile yollanmasi miimkiin
hale gelmistir. Yine kisilerin {niversite smavint
kazanamadig1 belirlenip dershane reklami, &grencilerin
tiniversitedeki ders durumlar1 gézlenip Ingilizce kurs
teklifi gibi ticari faaliyetler i¢in kullanilmasi da an
meselesidir. Belki bu sekilde kullanim ¢ok endise verici
gozilkkmemektedir. Ancak bu bilgiler kotii insanlarin
elinde inanilmaz gii¢lii bir silah halini alabilir.

Yakin gelecekte adli sicil sisteminin de internet araciligt
ile sorgulanabilecegi ve kurumlarin ise almadan 6nce
artik temiz kagidi istemeden bu sorguyu yapabilecekleri
bilinmektedir. Ancak bu sorguyu herkes i¢in mi
yapabilecekleri, nasil bir kimlik denetim sistemi olacagi,
kotii niyetli kullanimin nasil engellenecegi belli degildir.

Sonug olarak, biitin TC Vatandaslik ve ikamet bilgileri
ne yazik ki artik herkes tarafindan ulasilabilir bir DVD
olarak piyasada bulunmaktadir. Muhtemelen bu kadar
korumasiz bir sekilde sorguya agik SGK maas bilgileri
de ¢oktan birileri tarafindan indirilmistir. Sorun sudur ki,
calinmis bu bilgilere kars1 gdziiken net bir ¢dziim yoktur.
Bu sekilde bilgi sizdirilmasi su anda durdurulursa ancak
yeni dogmus bireylerin bilgileri giivenlik altina alinmis
olacaktir. Maag bilgileri ve adres bilgileri degisebilir
olabilse de bu bilgilerin de en az 5 yil biiyiik bir
cogunluk igin degismeyecegi asikardir. Calinmis olan
veri tabanlari igin ig isten ge¢mis goziikmektedir. Her
vatandaga yeniden TC kimlik numarasi atanmasi gibi bir
¢Oziim bile tam bir ¢6ziim olmayacaktir.

Bunun yani sira, bu veritabanlarinin baska iilkelerin ve
gizli teskilatlarin eline gegmis olmasi da s6z konusudur.
Bu konuda yasanabilecek tehdit ve sorunlar ise ok
degisik olabilecektir.

Yongah Bilgi Sistemleri ve Sifreleme

Kullanilabilecek daha giivenli sistemler hakkinda bu
bildiride ayrintili bir teknik bilgi verilmeyecektir.
Yongali (¢ipli) pasaportlar Oniimiizdeki glinlerde
kullanima agilacaktir. Yeni kimlik kartinin pilot
uygulamas1 Bolu ilinde gerceklestirilmektedir. Bilgi
Toplumu Stratejisi Eylem Plani'min [7] 46 numarah
eyleminde vatandaslarin yasamini  kolaylastiracak,
kurum ve kuruluglarda daha hizli hizmet alinmasini
saglayacak, kolay tasinabilir, taklit edilemez, uluslararast
standartlara uygun Tirkiye Cumhuriyeti Kimlik


http://tckimlik.nvi.gov.tr/

Kart’nin uygulamaya konulmasi I¢ Isleri Bakanligi'na

gorev olarak verilmistir [8].
<
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Resim-2. Yeni Prototip Kimlik Kart1 [8]

Binlerce vatandagsa Resim-2'de gosterilen kimliklerden
dagitilmigtir ve projenin 3. asamast 2010 Mayis aymnda
sonlanacaktir. Bu kimlikler araciligi ile vatandaslarin
takibinin kolaylagacagi ve mahremiyet sorunlarinin
yasanacagina dair bazi kuskular bulunmaktadir. Bu
konuda protestolar [9] bulunmaktadir. Cipli pasaportlarla
gelen, yongalarin giivenligi tartismasina da [10]’den
ulasabilirsiniz. Bu tlir bir sistemin giivenli olmast
saglanmali ve ayrica kart iizerinde oOnemli bilgiler
tutulmamalidir.

Giintimiizde kredi kartlar1 olsun, cep telefonlar1 olsun
ciddi bir sekilde takip edilebildigimiz bir gercektir.
Devletlerin  vatandasglar1 hakkinda bilgi topladigi
bilinmektedir. En oOnemlisi, toplanan bilginin hangi
sartlarda ve kimler tarafindan incelenebilecegidir. Su
anki en biiylik sorun, var olan bilgi sistemleri ile devlet
disindaki bir¢ok kisinin elde etmemesi gereken bilgilere
erisebiliyor olmasidir.

Yurt disindaki uygulamalar incelendiginde, internet
iizerinden yapilacak biitiin islemlerde kimlik kart1 ve kart
okuyucular gerekmektedir. Vatandaslik numarasinin
bilinmesi bir giivenlik sorunu olusturmamakta, kimlik ve
sifrenin bilinmesi gerekmektedir.

SONUC ve ONERILER

“Kisisel Verileri Koruma Kanunu”nun ne kadar énemli
oldugu ve bir an dnce ¢ikmasi gerektigi ortadadir. E-
devlet bilgi sistemleri planlanirken kisisel veri
mahremiyetine yeterince 6nem verilmemis ve kisisel
veriler e-devlet sistemlerinden c¢ekilmis ve halen de
cekilebilmektedir. E-devlet sistemlerinde kisiye 0zgii
sifrelemenin bir an Once getirilmesi sarttir. Gelecek
caligmada bu konu ayrintili olarak ele alinacaktir.

E-devlet bilgi sistemlerinin vatandaslik numarasi ve/veya
niifus ciizdan1 bilgileri disinda bir onaylama/sifre
kullanmasi gerekmektedir. Bu konuda yasanan sorunlara
ornek verilmis, olasi ¢dziim oOnerileri sunulmustur.
Baslica oneriler asagidaki gibidir:

I[zmir Bilisim Hukuku Kurultay1 2010

o E-devlet bilgi sistemleri tasarlamirken kisisel
verilerin mahremiyeti 6n planda tutulmalidir.

e E-devlet bilisim sistemlerinin, vatandaslik
numarasi gibi erisilebilir ve niifus clizdan1 gibi
kopya edinilebilir bir varliga bagli olmasi
engellenmelidir.

e E-devlet bilisim sistemlerinden bilgi edinmek
icin sifre kullanimi zorunlu hale getirilmelidir.

e E-devlet kapis1 (http://e-turkiye.gov.tr) web
sitesinin kullaniminin yayginlastirilmasi
saglanmalidir. Postanelerden sifre dagitimi ¢ok
da etkin bir sistem degildir.

e Cipli kart, dijital imza gibi
gecilmelidir.

uygulamalara

e Bilmesi gereken prensibine uyulmali, ¢esitli
devlet kurumlarindan veya bilgi sistemlerinden
kisinin mahremiyetine zarar verecek sekilde
bilgiye erisim engellenmelidir.

e SGK var olan sorgu sistemini acil kapatmalidir.
Kesinlikle bu tiirden bilgiler sifre kontrolsiiz
geri agilmamalidir.

e Heniiz agilmamis olan adli sicil sorgusu, giiglii
bir denetim sistemi olmadan kesinlikle digart
a¢tlmamalidir.
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2006-2010 yillar1  arasindaki Akademik Biligim
Konferans’larinda toplam 8 bildiri, 2007-2009 yillari
arasinda INET-TR Tiirkiye Internet Konferans’larinda 3
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