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Ozet: Kampiis a1, sinirli bir cografi alan igindeki farkli yerel aglar1 birbirine baglayan biiytik
bir bilgisayar agidir. Kampiis aglarinda farkli ihtiyaglara sahip ¢ok sayida kullanici profili
bulunmaktadir. Internet erisiminin kurumun akademik amaglarina uygun ve etkin bir sekilde
kullanilmasi saglanmalidir. Bunu saglamak i¢in kurumun ihtiyaglar1 analiz edilip belirlenmeli
ve bant genisligi verimli olarak paylastirilmalidir. Bu bildiride bant genisligi kisitlama ve
servis kalitesi (QoS) kavramlar ele alinacaktir. Ege Universitesi ve ITU aglarinda yasanan
deneyimler ve uygulama 6rnekleri verilecektir.
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Efficient Bandwith Management in Campus Networks

Abstract: Campus network is a large computer network which interconnects different local
networks in a limited geographical area. Many user profiles with different needs exist in
campus networks. It should be assured that internet access is used according to the
associations academic purposes and in an efficient way. The needs of the association should be
analysed and bandwith must be shared efficiently. Bandwith limitation and quality of service
(QOS) concepts will be discussed in this paper. The experience gained in the Ege University
and ITU networks and implementation recommendations will be given.
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1. Giris

Kampiis aglari, farkli binalara yayilmis farkli
yerel aglart (LAN) birlestiren biiyiik aglardir.
Bu adi, bircok binadan olusan {iniversite
kampiislerinden  almigtir.  Bu  bildiride,
kurumsal aglar olarak iiniversite aglari ele
almmaktadir. Kampiis aglarinda c¢ok farkli
kullanic profilleri bulunmakta ve
kullanicilarin farkl ihtiyaglar: bulunmaktadir.

Kisith  olan bant genisliginin  kampiis
aglarinda etkin kullanilmasi i¢in asagidaki
calismalarin yapilmasi gerekecektir:
* Kampiis agimin tanimlanmasi
* Sistem Bilgilerinin Coziimlenmesi
* Kisitlama ve/veya diizenlemelerin
uygulanmasi

Bu bildiride uygulama olarak agik kaynak ve
ticari Uriinlerden ornekler verilecektir. Acik
kaynak uygulamalara 6rnek olarak PFSENSE
uygulamasi verilecektir. Ag altyapisinda
yapilabilecek kisitlamalara Ornek olarak
Cisco cihazlarda yapilabilecek ayarlar
sunulacaktir.

Bu bildirinin hedefi miimkiin oldugunca bu
siireci sadelestirmek ve bu konuda ¢aligsanlara
kolaylik saglamaktir.

2. Kampiis Aginin Tanimlanmasi

Kampiis aglari, ¢cok sayida bilgisayar ve g¢ok
sayida iletisim cihazindan olusan kompleks
aglar oldugu icin, ag trafik yonetimi kiigik
aglara gore daha zor olmaktadir [1]. Kurumun
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ihtiyaglarina gore, benzer ihtiyaclara sahip
kullanicilar gruplanmali ve ayni sanal aglar
(VLAN) igerisinde toplanmalidir. Her sanal
ag i¢in ayrt bir IP araligt (subnet)
kullanilmaktadir.
Kampiis aginin  tamimlanmasinin  nasil
yapilabilecegi  ayrmntili  olarak  [1]'de
incelenmisti. Kampiis agmi tanimlayan
bilgilerden bant genisliginin etkin kullanimi
icin belirlenmesi gerekenler asagidaki gibidir
[1]:

+ Alt aglar (subnet): I¢ agda kullanilan alt
aglar ve bunlarin nerede yonlendirildikleri
veya yonlendirilecekleri (routing)
belirlenmelidir.

+ Bilgisayar sayisi: Her sanal agdaki ve
sistemdeki toplam bilgisayar sayis1 6nemli bir

kriterdir. Aslinda daha Onemlisi birim
zamanda aktif olan bilgisayar sayisinin
belirlenmesidir. ~ Aym1  zamanda, aga

eklenebilecek bilgisayarlar sayis1 da goz
ontinde tutulmalidir.

» Bant genisligi (bandwith): Hattin ne
yogunlukta kullanildigi 6l¢iilmelidir. SNMP
parametreleri tanimlanan her cihazin trafik
kullanim istatistiksel degerleri toplanabilir.
Bunun igin {icretsiz bir yazilim olan Multi
Router Traffic Grapher - MRTG
(http://oss.oetiker.ch/mrtg/) programi kullani-
labilir.

* Trafik Profili: Ag trafigini olusturan trafik
siniflandiriimalidir.

 Kullanicr profili: Netflow ve benzeri trafik
analiz programlar1 kullanilarak sanal ag veya
IP bazli olarak kullanici profili ¢ikarilabilir.
Boylece belirli bir IP veya IP bloklarinin
hangi saatler arasinda ne tiir bir trafik
yaptiginin  belirlenmesi  hedeflenmektedir.
Kullanici tipleri ve kullandiklari ag tabanli
uygulamalar belirlenmelidir. Kullanicilarin
hangi sistemlere, hangi saat dilimlerinde,
hangi port'lardan eristikleri de tespit
edilmelidir.

Toplanan bilgilerin nasil ¢oziimlenecegi bir
sonraki  bolimde ayrintili  olarak ele
alinacaktir.

Bu bilgilerin toplanmast ve belgelenmesi
kolay bir siire¢ degildir. Miimkiin oldugunca
fazla bilgi toplamak, bant genisliginin daha
etkin paylastirilmasini saglayacaktir. Bilginin
giincel olmasi igin, siirekli olarak bu bilgiler
toplanmaya ve  belgelenmeye  devam
edilmelidir.

3. Sistem Bilgilerinin Céziimlenmesi

“Kampiis Ag1 Tanimlama”, diizenli olarak
giincellenmesi gereken bir siirectir. Bu siire¢
boyunca  toplanan  sistem  bilgilerinin
cozlimlenerek  bant  genisliginin  nasil
paylastirilacagi belirlenmelidir.

Trafik profili incelenerek kurumun amacina
uygun trafik tanimlanmalidir.  Ornegin,
kurumda VoIP uygulamasi kullaniliyorsa, bu
hizmetin aksamamasi igin gercken bant

genisligi tanimlanmali ve bu hizmetin
alabilecegi en az  bant  genisligi
garantilenmelidir. Kurumda hastane
otomasyonu gibi aksamamasit  gereken

uygulamalar varsa tanimlanmali ve bant
genigliginin ~ belirli  bir  miktar1  bu
uygulamalara ayrilmalidir.

Kurum i¢in 6nemli olan ve higbir sekilde
kisitlamaya girmemesi ve oncelik verilmesi
gereken  cihazlar  (sunucular vb)
tanimlanmalidir.  Bu  sunucularin  bu  tiir
kisitlamalardan etkilenmemesi saglanmalidir.

Kurum agmin bant genigligini dolduran ve
satlire olmasina sebep olan protokollerin neler
oldugu belirlenmelidir. Ornek olarak Ege
Universitesi aginda diizenleme yapilmadan
once su sekilde bir siralamadan s6z etmek
miimkiindii:

1- http download

2- ftp download

3- flash video streaming

4- video streaming

Bu sorunun Oniine  gecebilmek
yapilabilecekler asagidaki gibidir:

icin

1. Bant genigligi kisitlama teknikleri (Trafik
sekilleme, trafik denetimi) ile toplam bant
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genigliginin  belirlenmesi:  Farkli  zaman
dilimlerinde farkli olacak sekilde alt aglar
igin sirlandirmalar  yapilabilir.  Ornegin

kablosuz aglarmn kullanacagi bant genisligi
sinirlandirilabilir.

2. Thlal yaratan kullanicilarin belirlenmesi ve
olusturulacak bir karantina grubuna alinmasi.
Hatt1 sémiiren kullanicilarin belirli bir bant
genigliginde sinirlandirilmasidir.

3. P2P vb. protokollerin

*  Mesai saatlerinde tamamen
engellenmesi
*  Mesai saatlerinde/sonrasinda
istenilen bant genisligine
sikistirilmast.
Bant genisligi paylasimi, farkli zaman
dilimlerinde  farkli  yapilacak  sekilde
tasarlanmasi  etkin  olmaktadir. Zaman,
asagidaki sekilde tanimlanabilir:
—  Mesai I¢i
— Mesai Dis1
— Aksam
— Hafta sonu

4. QOS ve L7 Filtreleme

Ag lletisimi Hizmet Kalitesi (Quality of

Service, kisaca QoS), ag izerindeki
uygulamalart onceliklendirerek zaman
kaybin1  azaltmayr hedefleyen bir ag

servisidir. Bir ag baglantisi iizerinden caligan
bir trafik veya program tiirline 6ncelik veren
cesitli tekniklere karsilik gelir. Ag {izerinde
hareket eden paketler sizin daha dnce aginiz
iizerinde analiz edip dnceliklerini belirttiginiz
sirada boliinerek kuyruga alinir. Bu sayede
iletisimin ~ hizli  olmas1 ve  kesintiye
ugramamas1 gereken uygulamalarin, daha
oncelikli ve belirli bir band genisligine sahip
olarak sorunsuz bir sekilde ¢alismasi
saglanabilir [4].

Kurum aginda, IP aglar1 {izerinden telefon
goriigsmesi (VOIP) i¢in QOS tanimlamasi
yapildiginmi farzedelim.  Kurum aginda P2P

uygulamalarinin bant genisligini  asir1
kullanmasinda bile, Voip i¢in goriismelerde
herhangi  bir  kesintiye  ugramaksizin

gerceklestirebilmesine olanak saglar [4].

QoS'un etkin kullanim1 igin 6ncelikle cesitli
protokoller ve uygulamalar
siniflandirilmalidir. Giiniimiizde uygulamalari
ayirt etmek igin ag kapist (port) numaralarin
kullanmak yeterli degildir. Bu ylizden
uygulamalarin siniflandirmasini imza veya
davranig tabanli ¢oziimleyen L7 filteleme
sistemlerinin  kullanilmas1 daha etkin bir
¢Ozlimdiir. Bu sistemler, yiiksek basarimla
uygulamalari siniflandirabilmektedir.

5. Bant Genisligi KisitlamaTeknikleri

Bant genisligi kisitlama teknikleri olarak
cesitli yontemlerden s6z etmek miimkiindiir.
Bu bildiride, 2 temel bant genisligi kisitlama
teknigi ele alinacaktir:

*  Trafik Sekilleme (Traffic Shaping)

e Trafik Denetimi (Traffic Policing)

Bu iki metodun da avantaj ve dezavantajlari
ve buna bagli olarak da farkli kullanim yerleri
bulunmaktadir.

5.1. Trafik Sekilleme

Trafik Sekilleme tekniginde belirlenen limiti
asan trafik, yonlendiricinin tampon belliginde
tutulur ve siirekli ayn1 band genisliginde
kalmas1 saglanacak sekilde bant genisliginin
akisina izin verilir. Bant genisligi tiikketiminin
sabitlenmesinin yani sira paket kaybinin az
olmas1 da saglanmaktadir. Trafik sekilleme
teknigi uygulandiginda trafigin degisimi Sekil
2'de gosterilmistir [3].
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ulagmasinda gecikme olusmaktadir. Yaygin
olarak Frame-Relay ve ATM gibi ug
noktalarinin  birbirlerine farkli hizlar ile
baglanabildigi WAN baglantilarinda
kullanilmaktadir. Yerel alan aglarinda pek
tercih edilen bir bant genisligi yoOnetim
sistemi degildir.

5.2. Trafik Denetimi

Trafik denetimi (Traffic Policing) tekniginde,
belirlenen bant genisligi miktarinin iistiindeki
trafik ya ¢ope atilir (drop) ya da bu trafigin IP
paket bashiginda bulunan ToS kismindaki
paket onceligini belirleyen say1 degerleri
degistirilir. Trafik sinirlandirilmas: teknigi
uygulandiginda trafigin degisimi Sekil 2'de
gosterilmistir [3].
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Sekil 2. Trafik Denetimi

Bu sayede diisiik oncelikli olarak belirlenmis
bu trafik, ¢ikis yonlendiricisi tarafindan bant
genisligi yonetimi amacli bir igleme tabi
tutulabilir. Bu teknikte tampon bellek
kullanilmadigi i¢in paket kayb1 daha fazladir.
Ancak gecikme ve hafiza ihtiyaci daha azdir.

6. Uygulamalar
Uygulamalar, eger kurumun altyapisi
destekliyorsa ana omurga cihazlarinda

yapilabilecegi gibi, bu isi yapmak igin bir
giivenlik duvart gibi ayr bir cihaz {izerinde
de gerceklestirilebilir. Bu bildiride asagidaki
uygulamalardan 6rnekler verilmistir:
* Acik kaynak yazilim - PFSENSE
uygulamasi
®* Cisco L3 cihazlarda (yo6nlendirici
yetenegindeki) uygulama ornekleri

6.1. PFSENSE Uygulamas

PFSENSE, arayiizii olduk¢a basit tasarlanmis
ve kullanimi kolay bir dagitimdir. Bu
dagiimm 2.0 Alpha Alpha versiyonu ile

birlikte L7 seviyesinde Qos ve paket
filtreleme yapilabilmektedir. Onceki
siirimlerinde  sadece snort ve squid
kullanilarak bandgenisligi kontrolii
saglanirken, yeni siirimii ile birlikte trafik
sekillendirme  ozelligi  giiclendirilmistir.

Uygulama seviyesinde bir ¢ok uygulamanin
imzas1 kendi icerisinde oldugu i¢in ekstra bir
cabaya gerek yoktur. Bunun yani sira, var
olan imzalar disinda herhangi bir uygulama

icin de paket yilklenmesi ve imzanin
tanitilmasi miimkiindiir. Pfsense
kurulumunuzu bitirdikten sonra  birgok

degisikligi web arayiiziinden yapabilirsiniz.

L7 seviyesinde firewall olarak calisan birkag
dagitim daha vardir. Bunlar1 sayacak olursak
IPCop Firewall, OpenBSD PF, ebtables ve
Bandwidth  Arbitary  gibi  yazilimlar
listelenebilir. ~ Pfsense  dagittiminin  bu
dagitimlar arasindan 6n plana ¢ikaran temel
ozellikleri asagidaki gibidir:

1. L7 filtrelemede uygulama imzasi
girebilir ve bu sayede dagitimin
desteklemedigi uygulamalar i¢in de
paket filtreleme 6zelligini kullanir.

2. Grafik arayiiziiniin basitligi
sayesinde kullanic1 isterse ekstra
modiiller kurabilir. Kurulabilecek
modiiller arasinda IDS, Antivirus
Gateway, Squid Proxy, ntop, traffic
shaping ve Vpn gibi acik kaynak
yazilimlar1 sayilabilir.

3. Kurulan modiiller web arayiiziinden
aktive ya da deaktive edilebilir,

4. Yiksek boyutlu disklere kurulumu
sirasinda  diski  gormeme  gibi
sorunlar yasanmaz,

5. Diger Linux dagitimlarindaki gibi
kurulum sirasinda grafik kartinin
taninmamas1 gibi bir sorun ile
ugrasmak zorunda kalinmaz,

6. Vlan destegi vardir.

7. Birden fazla Wan ve Lan arayiizlini



destekler.
8. NAT, CARP, Load Balance, Packet

Capture ve Bogon networkleri
tanima ozellikleri ayrica
bulunmaktadir.
Pfsense Ozellestirilmis bir FreeBsd
dagitimidir. Ana 6zellikler firewall ve router
olarak  calismak  {izere  tasarlanmistir.
Pfsense, yiiksek throughput senaryolar

diistintilerek (500 Mbps) tasarlanmig bir
dagitimdir. Bu hizlarda calisabilmesi igin
kullanacaginiz yiiksek kapasiteli bir donanim
mimarisi kullanmaniz gerekmektedir.

L7 filtreleme yapabilmek i¢in dncelikli olarak
uygulama olarak ipfw-classifyd konusunda
bilgi  vermemiz  gerekmektedir. Bu
uygulamanin neler yapabilecegine goz atacak
olursak:
(1) gelen trafik icin bloklama kurali
olusturabilir,
(i1) Gelen ip paketleri veya belirlenen
akiglar traffic shaper sayesinde AltQ
kuyruguna atilir.

Bir L7 kurali olusturuldugu zaman bu islemin
sonunda pf otomatik olarak ipfw-classifyd ile
arka planda kuyruga atma islemi igin gerekli
kurallart olusturur. Burada dikkat edilmesi
gereken husus, ipfw-classifyd uygulamasimin
sadece @~ TCP ve  UDP  packetleri
desteklemesidir. Bu  ylizden islemlerin
yapilacagi  paketlerin  protokolleri  ¢ok
onemlidir. Pfsense kutusunda bu kurallarin
nasil  kolaylikla yazildigi Resim 1'de
gosterilmistir.

Firewall: Traffic Shaper: Layer7

Enable/Disable layer? Conkainer
ok s2p
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Resim 1. Traffic Shaper: L7 Kural Yazma Alani

Belirlenen  protokollere  gore  yapilacak
islemlerde protokoliin bloklanmas: disinda
“Limiter” sekmesinde belirli bir limit

dahilinde ¢aligmasi saglanabilir. Yani “video
streaming” iglemi igin verilecek degerin
tizerine ¢ikilmasi durumunda islemin kuyruga
atilmasi 6zelligi de kullanilabilir. Bu islemleri
tanimladiktan sonra firewall tablosunda kural
yazabilecegimiz alanda nasil  Ozellikler
kullanabilecegimizi Resim2 'de daha net
gorebiliriz.
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Resim 2. Firewall kural yazim alani

Resim 2'de goriilebilecegi {iizere giivenlik
duvarinda  yazilmast  gereken  kurala
atayabileceginiz L7 kurali ve kuyruk islemleri
goriilmektedir. Bloklama iglemi yapilabildigi

gibi kuyruga atma islemi de
gerceklesebilmektedir.
Yukarida belirlenen sekilde protokoller

hakkinda islem yapilacagi gibi pfsense'in
kendi iizerinde bulunan sihirbazlar sayesinde
belirli bazi protokol gruplar icin de o6zel
yaptirimlar uygulanabilir. Resim 3'de trafik
sekillendirme sihirbazi gdsterilmistir.

Peer to Peer networking

pfSense Traffic Shaper Wizard

Lower priority of Peer-to-Peer traffic
“This wil lower the priorty of P2P traffic beiow allother traffic. Please check the
items that you would ike to pricritize lower than nomal traffic,

p2pCatchall:

Enable:

[ when enabled, all uncategorized trafic is fed to the p2p qusLe.

Bandwidth: B x
The limit you want to apply.

Aimster: [ simster and other p2p using the Amster protocol and ports
BitTorrent:
BuddyShare:
CuteMx:

Bittorrent and other P2P using the Tarrent protocol and ports

[ Buddyshare and other P2P using the Buddyshare protacal and ports

[ cutemx and ather P2P using the CuteMx protocol and ports

DCplusplus: DC++ and other P2P using the DC++ protocl and parts
DCC: [ irc DCC fil transfers

DirectConnect: DirectComnect and other P2P using the DirectConnect protacal and ports

DirectFileExpress: [ DirectrisExprass and other P2P using the DirectFlsExpress protocol and ports

eDonkey2000: eDorkey and other P2P using the eDorkey protocal and ports

Resim 3. Trafik sekillendirme sihirbazi uygulamasi



Bu sihirbaz kullanilarak, p2p uygulamalar
icin atanacak bant genisligi belirlenebilir,
bazi p2p uygulamalarmi bu gruptan
cikarilabilir veya hepsi igin biitiin bu kurallar
uygulanabilir. Bu uygulamalar sadece p2p
uygulamalar1 igin gegerli degildir. Ayni
zamanda oyun aglari i¢in de ayni 6zelliklerin
kullanabilmesi miimkiindiir. Pfsense ile
yapilabileceklerin ayrintili  yazildigr belge
i¢in bakiniz [5].

6.2. Cisco Cihazlarda Uygulama Ornekleri

Bu béliimde Cisco 13 cihazlarda yapilabilecek
uygulamalara 6rnekler verilecektir. Kurumun
kampiis agimin ana omurgasinda 6500 serisi
bir L3 anahtar olmasi durumunda asagida
verilen ornekler gibi uygulamalar
yapilabilmesi miimkiin olacaktir.

Cisco 6500 serisi anahtarlar, iki ¢esit
aggregate policer (toplam smirlandirict)
destekler. Bunlar per-interface (arayiiz bazli)
ve named (isimlendirilmis) aggregate
policer’lardir. Per-interface aggregate policer
uygulandig1 her arayliz i¢in giris yOniinde
ayrt ayri smirlandirma yapar. Per-interface
sinirlandirici “policy-map” yapilandirmast ile
tamimlanir. Isimlendirilmis aggregate policer
ise uygulandig1 tiim araylizlerdeki trafigin

toplamina sinirlandirma getirir.
Isimlendirilmis aggregate policer Cisco
yonlendiriciler tarafindan
desteklenmemektedir.

Per-interface aggregate policer ile toplam
bant genisligi sinirinin belirlenmesi asagidaki
sekilde yapilir. Bu oOrnekte gigabit 2/1
arayiiziine gelen trafigin toplam 60MbD ile
sinirlanmasini saglayan yapilandirma
gosterilmigtir.

6500 (config) # mls qos

6500 (config) # access-list 160 permit ip any
10.0.0.0 0.0.0.255

6500 (config) # class-map 60Mb_Sinifi

6500 (config-cmap) # match access-group 160

6500 (config-cmap) # exit

6500 (config) # policy-map 60Mb_toplam
6500 (config-pmap) # class 60Mb_Sinifi
6500 (config-pmap-c) # police 60000000
6500 (config-pmap-c) # exit

6500 (config-pmap) # exit

6500 (config) # int gi2/1

6500 (config-if) # service-policy input 60Mb_toplam

Isimlendirilmis aggregate policer ile toplam
bant genigligi sinirinin belirlenmesi ise su
sekilde yapilir. Bu oOrnekte gi2/1 ve gi2/2
arayiiziine gelen tcp 445 hedefli trafigin
toplam 10Mb ile smirlanmasini saglayan
yapilandirma  gosterilmigtir. ~ Tanimlanan
named aggregate policer farklt policy-
map’lerde de kullanilabilir. Bu durumda
named aggregate policer’da tanimlanan bant
genisligi uygulandig1 policy-map’ler
tarafindan ortak olarak paylasilir.

! QoS aktif hale getirildi.

6500 (config)# mls qgos

! Isimlendirilmis aggregate policer tanimlandi.
6500 (config) # mls gos aggregate-policer smb_10Mb
10000000 312000 312000 conform-action transmit
exceed-action drop

6500 (config) # access-list 110 permit tcp any any
eq 445

6500 (config)# class-map smb

6500 (config-cmap) # match access-group 110

6500 (config-cmap) # exit

6500 (config) # policy-map 10Mb

6500 (config-pmap) # class smb

6500 (config-pmap-c) # police aggregate smb_10Mb
6500 (config-pmap-c) # exit

6500 (config-pmap) # exit

6500 (config) # int gi2/1

6500 (config-if) # service-policy input 10Mb

6500 (config) # int gi2/2

6500 (config-if) # service-policy input 10Mb

Cisco  cihazlarda  kullanici gruplari
tanimlanarak bu gruplardaki her kullanici i¢in
bant  genisliginin  smirlandirmas1  da
miimkiindiir. Bu islem i¢in Oncelikle trafik
tiplerinin gruplanmasi i¢in kullanilacak sinif
haritalar1  (class-map) olusturulur.  Sif
haritalarinda trafigin tanimlanmasi i¢in erigim



kontrol listeleri (ACL) kullanilmas1 yapilacak
sinirlandirmanin zaman bazli
uygulanabilmesi segenegini de beraberinde
getirecektir. Tanimlanmis olan farkli simif
haritalar igin tek bir politika haritasi (policy-
map) altinda  farkli  bant  genisligi
sinirlandirilmast yapilabilir. Asagida 6rnek
yapilandirma agiklamalart ile verilmistir.

Oncelikle smif  haritalarinda ~ kullanici
gruplarint  tanmimlayacak erisim  kontrol
listeleri olusturulmalidir. Uygulanacak
sinirlandirmanin ~ zaman  bazli  olmasi
isteniyorsa zaman araliklart tanimlanmali ve
erigim kontrol listeleri satirlarinda
kullanilmalidir. Zaman araligimin

tanimlanmasi asagidaki gibidir:

Router (config) #time-range gunduz
Router (config-time-range) #periodic weekdays 09:00

to 18:00

Farkli sinif haritalarinda kullanilacak erigim
kontrol listelerinin tanimlanmasi asagidaki
gibidir:

Router (config) #access-l1ist 101 permit ip any
160.75.1.0 0.0.0.255 time-range gunduz

Router (config) #access-1ist 102 permit 1ip any

160.75.11.0 0.0.0.255 time-range gunduz

Sonraki adimda siif haritalari
tanimlanmalidir. Ornegin, personel ve misafir
sinifinin tanimlanmasi agagida verilmistir:

Router (config)#class-map personel sinifi
Router (config-cmap) #match access-group 101
Router (config-cmap) #exit

Router (config)#class-map misafir sinifi

Router (config-cmap) #match access-group 102

Son adimda ise hizmet haritasi olusturulup
cihazin uygun arayiiziine uygulanmalidir.
Hizmet haritas1 olusturulur ve her smif
haritas1 i¢in uygulanacak bant genisligi
degerleri belirtilir. “police flow” sonrasinda
belirtilen ilk deger saniyedeki bit sayisini

belirtir. ikinci deger ise her kullanici igin bant

genisligi sinirlandirmasi yapilmadan
yaratabilecegi  trafigin  byte  cinsinden
miktaridir.

Router (config) #policy-map gunduz sinirla
Router (config-pmap) #class personel sinifi
Router (config-pmap-c) #police flow 1024000 256000
conform-action transmit exceed-action drop

Router (config-pmap-c) #exit

Router (config-pmap) #class misafir sinifi

flow 512000

Router (config-pmap-c) #police 128000

conform-action transmit exceed-action drop

Hizmet haritasinin cihazin dis aga bakan
araylizline giris yoniinde uygulanmasi ile
kullanicilarin  dis agdan gelen trafigine
simirlandirma getirilmis olacaktir. Bu sayede
101 nolu ACL’ye uyan kullanicilar anlik 1Mb
kullanabilirler. 102 nolu ACL’ye uyan
misafir grubu ise anlik 512Kbit’lik erigim
yapabilirler.

Router (config)# interface gigabitEthernet 1/1
Router (config-if) #service-policy input

gunduz_sinirla

Cisco uygulamalarin ayrintili anlatildig belge
i¢in bakiniz [6].

6. Sonuc ve Oneriler

Bu bildiride, kurumlarin kisithh olan bant
genisliklerini daha etkin kullanmalar1 igin
yapabileceklere Oneriler verilmistir.

Bildiride PFSENSE ve CISCO ortamindaki
uygulamalarin bir kismina yer verilmistir.
Daha ayrintili icerige ULAK-CSIRT belgeler

(http://csirt.ulakbim.gov.tr/dokumanlar/)
sayfasindan ve referanslardan ulasilabilir.

7. Kaynaklar

[1] 2005, Karaarslan Enis, “Kampiis Ag
Yonetimi?,  Akademik  Bilisim 2005,

http://www.karaarslan.net/bildiri


http://csirt.ulakbim.gov.tr/dokumanlar/
http://www.karaarslan.net/bildiri

[2] 2005, Soysal M., Fetah V., Akin G.,
Karaarslan Enis, ”P2P ile Yasamak”,
Akademik Biligim 2005,

http://www.karaarslan.net/bildiri

[3] Comparing Traffic Policing and Traffic
Shaping for Bandwidth Limiting, Cisco,
2005,

http://www.cisco.com/en/US/tech/tk543/tk54

S/technologies_tech note09186a00800a3a25.
shtml

[4] Yalginer A., QOS Quality of Service,
2009, http://alper.web.tr/2009/03/16/qos-

quality-of-service/

[5] Fetah V., Pfsense ile Uygulama
Seviyesinde Bant Genisligi Yonetimi, 2010
http://csirt.ulakbim.gov.tr/dokumanlar/2010_
pfSensePlatform [ 7FiltrelemeQoSUygulama
lariv2.pdf

[6] Akin G., Ketenci S., Kampiis Aglarinda
Cisco Yonlendirici ve Anahtar Cihazlan ile
Bant Genisligi Yonetimi Teknikleri, 2010
http://csirt.ulakbim.gov.tr/dokumanlar/2010-
Cisco-BantGenisligiY onetimi.pdf


http://www.cisco.com/en/US/tech/tk543/tk545/technologies_tech_note09186a00800a3a25.shtml
http://www.cisco.com/en/US/tech/tk543/tk545/technologies_tech_note09186a00800a3a25.shtml
http://www.cisco.com/en/US/tech/tk543/tk545/technologies_tech_note09186a00800a3a25.shtml
http://www.karaarslan.net/bildiri
http://alper.web.tr/2009/03/16/qos-quality-of-service/
http://alper.web.tr/2009/03/16/qos-quality-of-service/
http://csirt.ulakbim.gov.tr/dokumanlar/2010-Cisco-BantGenisligiYonetimi.pdf
http://csirt.ulakbim.gov.tr/dokumanlar/2010-Cisco-BantGenisligiYonetimi.pdf
http://csirt.ulakbim.gov.tr/dokumanlar/2010_pfSensePlatform_L7FiltrelemeQoSUygulamalariv2.pdf
http://csirt.ulakbim.gov.tr/dokumanlar/2010_pfSensePlatform_L7FiltrelemeQoSUygulamalariv2.pdf
http://csirt.ulakbim.gov.tr/dokumanlar/2010_pfSensePlatform_L7FiltrelemeQoSUygulamalariv2.pdf

