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Ozet: Cevrimigi trafigin takip edilmesi cogunlukla ticari amacla yapilmaktadir. Kullanicinin
kisisel ilgi alanlarinin saptanmasi ve ona gore reklam gosterilmesine Cevrimici Davranissal
Reklamcilik (CDR) denmektedir. Bu amacla kullanilan teknoloji, kisinin tiim o6zellikleriyle
profillerinin olusturulmasinmi da saglamaktadir. Bu calismada, bilgi toplama yontemlerinden
cevrimici web izleme ve mahremiyet konusu teknik ve hukuki acilardan ele alinmistir. Kisisel
verilerin mahremiyetini saglamak icin kullanilabilecek yontemlerin etkinligi de ele alinmugtir.

Anahtar Sozciikler: cevrimi¢i mahremiyet, tasarimla mahremiyet, cevrimici web takibi,
cevrimici davranigsal reklamcilik

Abstract: Monitoring of the online traffic is often made with commercial purposes. The
detection of the user's personal interests and representing advertisements according to these is
called Online Behavioral Advertising (OBA). The technology used with this purpose, also
provides profiling of the person with all specifications. In this study, online web monitoring
which is an information collection method and the privacy issues are addressed with technical
and legal aspects. The effectiveness of the methods that can be used to ensure the privacy of
personal data, are also discussed.

Keywords: online privacy, privacy by design, online web tracking, online behavioral
advertising

1. Giris verilerle ilgili kapsamli bir aragtirma [2], The
Wall Sreet Journal’da uzun bir siiredir

Kullanicilar Internet agia bagh teknolojileri yaymnlanmaktadir, Kovacks’in sunurmunda [1]

kullanimlar1 esnasinda, farkinda olarak veya
olmayarak cesitli izler birakmaktadirlar. 1P
adresinden bulundugu yer, mobil cihazlarla
ayrintih  koordinat  bilgileri, cerezlerle
(cookie) hangi sitelere ne zaman girildigi,
sosyal medya aracilig ile cok daha fazla bilgi
internet ortamina sunulmaktadir.

Devletler, sirketler ve gesitli organizasyonlar
cesitli teknolojik imkanlar1 (internet, cep
telefonu altyapisi, kredi kartlari, kamera
sitemleri vb.) kullanarak bilgi
toparlamaktadirlar. Internet izerinden
Cevrimici Davranissal Reklamcilik (CDR) ile
toparlanan  bilgilerin  yilik  ekonomik
degerinin 39 Milyar dolardan daha fazla
oldugu ifade edilmektedir[1]. Toplanan

da belirtildigi tizere, bu tiir toplanan veriler
kullanicilarin internet’i daha etkin kullanmasi
icin kullanilabilir ama hangi verilerin hangi
firmalar tarafindan toplandiginin da bilinmesi
gereklidir. Kald1 ki bu toplanan bilgiler her
zaman kisinin  yararina  kullanilmaya-
bilmektedir. Ornegin firmalarin ahgveris
yapan kisiye gore fiyatlar1 degistirebildigi de
tespit edilmistir [2].

Bir kisiyi tek basina belirlenebilir kilabilen
ve/veya igaret edebilen her tiir bilgiye kisisel
veriler denir. Bireyin kisisel verilerinin
korunmasi, anonimlik hakki, unutulma hakk:
ve silinme hakkindan s6z etmek miimkiindiir.
Kisisel Verilerin Korunmasi Hakki, Insan
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Haklan Yaklagiminda su sekilde
aciklanmistir; insan onuru, bireysel 6zerklik,
bilgilerin gelecegini belirleme hakki en temel
onem arz eden hususlardir. Oyle ki, 6zel
yasamin gizliligi hakki, diisiinceyi aciklama
Ozgiirligli, bilgi edinme hakki, 6zel
haberlesmenin gizliligi ve de bilim 6zgtirliigii
gibi ana hak ve ¢zgiirliikler olmazsa olmaz
olarak tarif edilmistir.

Diirtist insanin saklayacak bir seyi yoktur,
diye karst tezlerle mahremiyet hakk:
ciiriitilmeye calisilmaktadir. Mahremiyet,
saklanacak bir seyinizin olmamasiyla alakah
degildir [2]. “Mahremiyet size ait olan
hayatiniz hakkindadir”, “fisildama hakkidir”
[3]. Mahremiyetin korunmasi, mevzuatin yani
sira mahremiyet koruma teknolojilerini de
gerektirir.

Bu c¢alismada bilgi toplama metotlarindan
cevrimi¢ci web izleme, mahremiyet ve
anonimlik konusu teknik ve hukuki agilardan
ele alinacaktir. Cevrimi¢ci web takibini
engellemek icin kullanilabilecek yontemler de
aciklanmistir.

2.Mahremiyetin Hukusal Boyutu:
2.1.Anonimlik ve Unutulma Haklar

Anonimlik verilerin gizlenmesi noktasinda
iletisim  halindeki kisilerin  kimliklerini
saklamaya yarayan bir yontem olarak
goziikmektedir. Her ne kadar, bu yodntem
sifreleme gibi bir giivenlik araci ise de, dogas1
itibar1 ile farkhdir. Ciinkii sifreleme bir
teknolojidir fakat anonimlik bir yontemdir.
Anonimlik hakki, bir kisi ya da grubun goriis
ve diistincelerini, kimligini ortaya ¢ikarmadan
aciklamas1 ve yaymasi anlamini tasimaktadir.
Kigilerin internet {izerinde anonim kalarak
iletisim kurabilme olanagina sahip olmalari,
yasadiklan toplumda siyasi, sosyal, ahlaki ve
benzeri baskilardan kacarak orgiitlemek
isteyenler icin Onemli bir firsat alam
yaratmustir. Bu anlamda ACLU-Miller davasi
onemlidir. 1997 yilinda Georgia Eyalet
Yiiksek Mahkemesi ABD anayasasimin 1.
ekine dayanarak gonderenin tam olarak
belirlenemedigi her tiirll elektronik iletigimi
yasaklayan bir eyalet yasasinin iptaline karar
vermigti. Mahkeme kararinda internet
iizerindeki iletisimi kontrol altina almaya

egilimli olan bu tarz bir diizenlemenin ifade
ve iletisim 6zgiirliigii ile bagdagsamayacag ve
bireyin ©6zel hayatina miidahale niteligi
taslyacagl sonucuna varmigti. Anonim
kalmak isteyenlerin ana fikri, anonim
kalmanin bir 6zgiirliik saglamasidir. Ancak
anonim olarak fikir beyan etme aligkanliginin
yayginlasmasi uzun vadede icine kapamk
toplumlar olusturmaktan bagka bir ise
yaramayacaktir[4]. Anonim kalmanin yaninda
aslinda cok acil bir soruna daha isaret eden
unutulma hakki da bireyin dijital diinyadaki
izlerinin ve oOzellikle de sosyal medya
tizerindeki gecmisinin kendi talebiyle silinip
silinemeyecegi tartismasinin yogunlagsmasiyla
giindeme gelmis bir yeni kusak haktir. Bu
konu AB direktiflerinde “Veriler ¢ok uzun
siiredir  toplanis amaclart  gercevesinde
kullanmlmiyorsa ve kullamici da s6z konusu
verilerin saklanmasina riza gostermiyorsa
‘veri denetgisi’ kullaniciya ait  wverileri
gecikmeksizin  silmek ve daha fazla
yayillmalarini engellenmesinden sorumludur.”
seklinde diizenlenmis ve fakat istisnasi da:
“Ancak, ifade o6zgirligiiniin korunmasi,
genel saglig1 ilgilendiren bir konuda kamu
yararinin olmasi gibi sartlarin varliginin yani
sira tarihsel, istatistiksel ve bilimsel amaclar
ile Birligin veya iiye devletlerin hukuk sis-
temlerinin  gerekli  kildigi  durumlarda
denetleyici veriyi tutma ve saklama hakkina
sahiptir.”

2.2. Uluslararasi ve Uluslariistiit Hukukta
Kisisel Verilerin Korunmasi:

Avrupa Insan Haklari Sézlesmesi’nin “Ozel
hayatin ve aile hayatinin korunmasi” baglikli
8. Maddesine gore: “Her sahis hususi ve
ailevi hayatina, meskenine ve muhaberatina
hiirmet edilmesi hakkina maliktir. Bu haklarin
kullanilmasina resmi bir makamin miidahalesi
demokratik bir cemiyette ancak milli
givenlik, amme emniyeti, memleketin
iktisadi refahi, nizamin muhafazasi, suglarin
onlenmesi, saghgin veya ahlakin ve baska-
sinin hak ve hiirriyetlerinin korunmas: igin
zaruri bulundugu derecede ve kanunla derpis
edilmesi sartiyla vuku bulabilir.”

AB Temel Haklar Sarti’nin “Ozel hayata ve
aile hayatina saygi” bashikli 7. Maddesine
goreyse: “Herkes, ©zel hayatina, aile ha-



yatina, konutuna ve haberlesme 6zgiirliigiine
saygl gosterilmesini isteme hakkina sahiptir.”
8. madde ise “Kisisel verilerin korunmasi”
basligina sahiptir ve madde agikca su 3
hususu ifade eder: “Herkes, kendisini
ilgilendiren  kisisel verilerin  korunmasi
hakkina sahiptir. Bu veriler, adil bir sekilde,
belirli amaglar icin ve ilgili kisinin rizasina
veya yasa ile ongoriilmiis diger mesru bir
temele dayanarak tutulur. Herkes, kendisi
hakkinda toplanmis verilere erisme ve bunlar1
diizelttirme hakkina sahipti.” BM Insan
Haklar1 Evrensel Bildirisi’nin 12. Maddesi de
aym yonde olmak iizere: “Kimsenin ozel
yasamina, ailesine konutuna ya da
haberlesmesine keyfi olarak karisilamaz,
seref ve adina saldirllamaz. Herkesin bu gibi
karisma ve saldirilara kars1 yasa tarafindan
korunmaya hakki vardir.” hiikmiine yer
vermistir. Yine BM Kisisel ve Siyasal Haklar
Sézlesmesi’nin “Mahremiyet hakki” baghkli
17. maddesi de benzer bir ifade icermektedir:
“Hi¢c kimsenin 6zel ve aile yasamina,
konutuna veya haberlesmesine keyfi veya
hukuka aykirn olarak miidahale edilemez;
onuru veya itibar1 hukuka aykiri saldirilara
maruz birakilamaz. Herkes bu tiir saldirilara
veya miidahalelere karsi hukuk tarafindan
korunma hakkina sahiptir.”

2.3.Avrupa Birligi’nde Kisisel Veriler
Hukuku:
24.10.1995  tarihli ~ Kisisel ~ Verilerin

Islenmesinde Gergek Kisilerin Korunmasi
Yonergesi’nin[5] 15. maddesi de insani bir
katki olmaksizin otomatik surette kisisel veri
islenmesi sonucunda alinacak kararlar ve elde
edilebilecek kisisel profillerin ancak ilgili kisi
hakkinda olumsuz olmayan bir degerlendirme
icermeleri durumunda dikkate alinabilecegini
hilkme baglamigtir. Amlan direktifte kisisel
verilerin korunmasi hukukunun temel ilkeleri
de yer almaktadir. Buna gore koruma sadece
gercek kisiler i¢indir, otomatik ya da otomatik
olmayan yollarla gerceklestirilen  veri
islemeler korunabilir, kamu giivenligi, iilke
savunmasi, devlet giivenligi ve ceza hukuku
alanindaki faaliyetler kapsam digina alinabilir.
Direktife gore bir yabanci {iilkede esdeger
koruma bulunuyorsa veriler yurtdisina
aktarilabilir.  Esdeger koruma olmayan

hallerde, belirli kosullar altinda istisnai olarak
veri yurt disina aktarilabilir. Hakkinda veri
islenen kisinin, yapilan islemler ve kendisine
taninan haklarla ilgili bilgilendirilmesi ve de

ilgili kisinin verilere erisme, diizeltme,
sildirme, engelleme, itiraz ve yasa yoluna
bagvurma hakkimin  tammnmis  olmasinin

gerekmesi de en temel ilke olarak karsimiza
cikmaktadir.

AB Veri Koruma Regiilasyonu tasar1 tek-
lifi[6] Ocak 2012°de AB Komisyonu
tarafindan kamuoyuna sunuldu. Regiilasyon
tasarisi teklifi 22 Ekim 2013 tarihinde Avrupa
Parlamentosu’nun Sivil Haklar, Adalet ve Ig
Isleri Komitesi tarafindan kabul edildi.
Bununla AB’de yerlesik kisilerin, kisisel

verilerinin aynm1 derecede korunmasinin
saglanmast ve de AB biinyesinde dijital
pazarin  biiylimesine  katki  saglanmasi
amaclanmistir.
2.4.Tiirkiye’de Kisisel Verilerin
Korunmasi:

Verilerin islenmesi Tiirkiye’de de gerek kamu
ve gerekse ozel sektor tarafindan her giin
yogunlukla yapilmaktadir. Bununla ilgili
Tirkiye’de acik  bir  kisisel  verilerin
korunmasina/islenmesinin sartlarina iligkin
yasal diizenleme bulunmamaktadir,
Tirkiye’de bu anlamda yasal bosluk soz
konusudur. Ulkemizde verilerin islenmesi
siireclerini kontrol edecek ve denetleyecek
ozel bir kurum da bulunmamaktadir.

Anayasamizin[7] 20. maddesinde yer alan,
"Herkes, kendisiyle ilgili kigisel verilerin
korunmasin isteme hakkina sahiptir. Bu hak;
kisinin kendisiyle ilgili kisisel veriler
hakkinda bilgilendirilme, bu verilere erisme,
bunlarin diizeltilmesini veya silinmesini talep
etme ve amaclar dogrultusunda kullanilip
kullanilmadigin1 6grenmeyi de kapsar. Kisisel
veriler, ancak kanunda Ongoriilen hallerde
veya kisinin acik rizasiyla islenebilir. Kisisel
verilerin korunmasina iligkin esas ve usuller
kanunla diizenlenir." hiikmii ile anayasal bir
cercevede kalsa da kisisel wveri korumasi
hukukumuzda bulunmaktadir.

Bununla birlikte Tirk Ceza Kanunu'nun[8]
135. maddesindeki: "Hukuka aykir1 olarak
kisisel verileri kaydeden kimseye alti aydan



i¢ yila kadar hapis cezasi verilir." hitkmii ile
136. maddesindeki: "Kisisel verileri, hukuka
aykir olarak bir bagkasina veren, yayan veya
ele geciren kisi, bir yildan dort yila kadar
hapis cezasi ile cezalandirilir.” hitkmii disinda
ayrica yine TCK'nun "Bilisim sistemine gir-
me" baglikli 243. maddesine ve de "Sistemi
engelleme, bozma, verileri yok etme veya
degistirme" bashkli 244. maddesindeki
bilisim sistemlerine karsi islenen suclarla
ilgili htikimler cercevesinde iilkemizde
kisisel veriler korunmaya calisilmaktadir.

Oysa ki tim bu kanuni koruma cabalarina
ragmen ashinda ¢ok esash bir unsur es gec-
ilmekte ve Tiirkiye’de devlet ve/veya ozel
sektor tarafindan kullanilan bilgi islem siireg-
lerinin uygulamalarinda sadece yan yana
gelmis rakamlardan ibaret olmasi ve tek
basina hi¢ bir mahremiyet unsuru icermemesi
gereken TC kimlik numaras: su an cogunda
mahrem bir bilgi olarak goriilmekte ve buna
gore hareket edilmektedir [9].

2.5. Cevrimici Davramssal Reklamcihik:
Tiirkiye’de Phorm Orneginin Hukuken
Incelenmesi

Tiirkiye’de TTNET ile gezinti.com servisi
tizerinden ortaklik yaparak faaliyet yiiriittigii
bilenen PHORM sirketinin  faaliyetleri
hakkinda BTK tarafindan kisisel veri ihlali
yaptigina yonelik bir karar verilmistir [10].
gezinti.com sitesine abone yapilan tiim
kullanicilarin bu sistemin digina ¢ikarilmalar:
ve bu kisilere kisisel verilerin ne sekilde, ne
kadar stirede ve nasil islenecegine iligskin agik
ve detayl bir sekilde bilgilendirme yapilmasi
ve bundan sonra abonelerin/kullanicilarin
tiyelik yoniinde acik onaylarinin alinmasi
konularinda da kesin karar verilmis ve bu
ikincisinin hangi yollarla yapilacagr da
gosterilmis durumdadir. Boylelikle dijital
gozetim ve bunun internetteki halinin
cezalandirilabilmesinin Tiirkiye’de belki de
ilk ©ornegi olabilecek bir karar TTNET
hakkinda ahinmigtir ve fakat TTNet'e 1,5
milyon TL ceza kesilmesi hakkindaki[11] bu
kararin aslinda karar déncesinde artan tepki ve
protestolar1 bir sekilde 6rtbas etmeye yonelik
oldugu anlagilmisgtir. PHORM’un
Tiirkiye’deki faaliyeti halen stirmektedir [31].

Vatandas Haklan Direktifi (Citizen's Rights
Directive) olarak da isimlendirilen 20-
09/136/EC Sayih Direktif[32] ile 2002/58/EC

Sayili  Direktif’in[33] 5/3. Maddesinde
yapillan  degisiklik  cercevesinde = CDR
(Cevrimigi Davranigsal Reklamcilik)

uygulamasimin kigisel verilerin korunmasi
hukuku ve mahremiyet haklarina saygi gos-
terilmesi acisindan AB biinyesinde ne sekilde
degerlendirilecegi konusu tartisilmistir. Ge-
rek Tiirkiye mevzuatinda yer alan hiikimler
gerekse AB diizenlemeleri incelendiginde
kisilerin verilerinin izlenmesi icin &nceden
rizalarimin  alinmas1 gerekliligi (opt-in) ke-
sindir.

Bu konuda en ayrintili degerlendirme Madde
29 Veri Korumasi Calisgma Grubu tarafindan
hazirlanan 22 Haziran 2010 ve 2/2010 sayil
“Cevrimici Davranigssal Reklam Hakkinda
Gorlig”[34] ile ortaya konulmustur. Madde 29
Calisma Grubu, konu ile ilgili ilkeler
belirleyerek, kullanicimin “aydinlatilmis riza-
sinin” kapsamin tam olarak kavratilmak su-
retiyle alinmasi, kolay c¢ikis bir cikis hakk:
verilmesi, toplanan verilerin anonimles-
tirilmesinin 6nemi, anonimlestirilen verilerin
tekrardan kullanic1 ile &zdeglestirilebilir
olmasinin tamamen engellenmesi, toplanilan
verilerin sadece toplanma amaciyla sinirh
olmasi, mahremiyet tabanl tasarim, hassas
icerikli verilerin ve c¢ocuklarin da biitiinden
ayrica korunmasi konularinin altini ¢izmistir.

3. Teknik Boyut

Kullanici, internet tarayicisi tizerinden bir
web sunucusuna baglandiginda cevrimigi ta-
kip edilme siirecleri baglar. Kullanici, maki-
nesinde alacagi baz1 énlemlerle takip edilmek
istemedigini kendi internet tarayici prog-
ramina ve web sitelerine bildirebilir. Alinan
onlemlere ragmen, Internet Servis Saglayici
firmalar1 tarafindan veri trafiginin izlenmesi
ile mahremiyet ihlali miimkiindiir.

Cevrimici trafigin takip edilmesi ¢ogunlukla
ticari amacla, yani reklam sektorii igin yapil-
maktadir. Kullanicinin kisisel ilgi alanlariin
saptanmasi ve ona gore reklam gosterilmesine
Cevrimici Davranigsal Reklamcilik (CDR)
denmektedir. Bu amagcla kullanilan teknoloji,
kiginin tiim &zellikleriyle profillenmesini de



saglayabilmektedir [12].

Cevrimici Mahremiyet konusunda calisan
cesitli organizasyonlar bulunmaktadir.
Electronic  Frontier ~Founda-tion (EFF)
bunlarin en baglicalarindan biri-sidir. EFF,
cevrimici mahremiyeti korumak icin “Do Not
Track” [13] adl bir mekanizma ve bir politika
cercevesi ongormektedir. Kullanilan internet
tarayicisi, kullanici makinasi hakkinda birgok
bilgiyi agiga c¢ikarmaktadi. Bu konuda
ayrintili inceleme EFF’nin makalesinde[14]
ele  alimmstir. ~ Tekil web  sitesine
baglanildiginda bile c¢oklu web sitesi
tarafindan kullanici hakkinda  bilgi
toplanmaktadir. Cevrimici web takibini
engellemek icin internet tarayicilarinda
alinabilecek en temel oOnlemleri su sekilde
siralamak mimkiindiir[3]:

- Internet tarayicilari mahremiyet ayarlari:
Bircok tarayicida olan mahremiyet sek-
mesinde, Private browsing mode’u se¢me ve
cerez (cookie) kullanmama gibi cesitli ayarlar
yapilabilmektedir. Bir¢ok yeni CDR uygu-
lamalarinda Flash programinin cerezleri kul-
lamldigindan, bu yontemle cevrimici takip
edilmeyi engellemek c¢ogunlukla miimkiin
degildir [15].

- Internet tarayicilar eklenti yazilimlari:
DoNotTrackMe ve Ghostery gibi eklenti
yazilimlarin devreye alinmasiyla sitelerin bil-
gi toplamasini engellemek miimkiindiir.[29]

Web sitelerinin topladiklar1 verilerle ne
yapacaklarim deklare etmelerini saglayan bir
protokol calismast World Wide Web Con-
sortium (W3C) tarafindan gerceklestirilmistir.
Mahremiyet Tercihi icin Platform Pro-
jesi(P3P) [16] adi verilen bu proje/protokol,
ne yazik ki fazla uygulama alani yaratamadan
askiya alinmustir.

Kullanicinin internet trafigi, internet hizmeti
aldigi Internet Servis Saglayici (ISS) fir-
malarin cihazlar tizerinden yapilmaktadir. Bu
firmalar, bu trafigi takip edebilecek ve
engelleyebilecek sistemler kurmus olabilirler.
Kullanic1 ¢ogunlukla kendi secimi olmadan
“varsayilan” ayarlarindan dolay1 bu sistemler
tarafindan  takip edilmektedir. ~Ornegin,
TTNET altyapisinda kurulan Phorm ile DPI
(Deep Packet Inspection - Derin Veri Analizi)

yapilmaktadir [12].

Giinliik kullanimimizda daha fazla kriptoloji

kullanarak takip edilme siireclerini zor-
lagtirmak miimkiindtir. Bunlann su sekilde
ozetlemek miimkiindiir:

- Web trafigini sifrelemek: Istemcinin web
sunucularina HTTPS protokolii ile bag-
lanmasi ile saglanir. Web sunucusuna bag-
lanirken gecerli bir sertifikanin kullanmildig
denetlenmelidir.

- DNS trafigini sifrelemek: Istemcinin DNS
sunucularin herkese acik (public) sifrelerini
kullanarak DNS sorgulamasi yapmasi ile
saglanir. Internet servis saglayicilarinin, DNS
trafigini kontrol altina almak icin herkese agik
DNS sunucularinin IP adreslerine bir nevi ele
gecirme (hijack) saldiris1 yapabildigi [17]
giiniimiizde, dnscrypt benzeri yazilimlar veya

yurt dist VPN  sunucular  kullanila-
bilmektedir.[30]
- Biitiin internet trafigini sifrelemek:

Istemciden hedefe giden internet trafiginin
sifrelenmesi ve aradaki servis saglayiai fir-
malar ve altyapilarda bu verilerin okuna-
mamast hedeflenir. Bir sonraki baglhkta bu

kapsamda kullanilabilecek teknikler ele
alinacaktir.

3.1.internet Trafigini Sifreleme
Teknolojileri:

Internet trafigini sifrelemede, anonimlestirme
ve mahremiyeti korumak igin cesitli tek-
nolojilerden s6z etmek miimkiindiir. Tablo
1’de TOR, 12P ve VPN teknolojilerinin temel
ozellikleri karsilagtirmistir [18,19]. Bunlar alt
basliklarda anlatilmistir.

VPN (Ozel Sanal Ag):

Bu ¢6ziimde, istemci ile bu hizmeti saglayan
sunucu arasinda sifrelenmis 6zel bir sanal ag
(VPN) kurulur. Sifrelenmis trafik sadece
sunucuya kadardir, sunucu trafigi desifre edip
kaynak adrese yollamaktadir. Yurtdisindaki
VPN sunucularinin  bir kismimin {icretsiz
olarak bu hizmeti verdigi de hesaba katilirsa,
buralardaki veri mahremiyetinin ne derecede
saglandig siiphelidir. Bir hizmet iicretsizse; o
zaman bedel siz, yani veriniz olabilmektedir.
Sekil 1°de VPN altyapisi aciklanmaktadir.



The Onion Routing (TOR):

TOR projesi[20], kullamcilarm  goniilli
olarak  sunucularina ve  makinalarina
kurduklan sistemlerin olusturdugu bagimsiz
bir altyapidir. Anonimlestirme ve sansiir agma
gibi konularda giivenli oldugu[22] iddia
edilmektedir. TOR altyapisi, iletilen verilerin
bagkalar1 tarafindan ulasilmasini oldukca
zorlastirmaktadir [23].
El

KULLANICI
Givenlik

Duvan nternet
= o

Sekil 1. VPN sistemi

TOR agmnin c¢alisma seklini su sekilde
ozetlemek miimkiindiir; Tor altyapisina giris,
bu altyapidan c¢ikis ve aradaki sunucular
rastsal (random) secilir. Tor altyapisinda
kullanilan her sunucu gelen ve giden veri
akisini  sifreleyerek gonderir. Sifreli veri,
rastgele secilen baska bir sunucuya génderilir.
Bu sunucu da gelen veriyi sifreleyip bagka bir
sunucuya gonderir. Birka¢ sunucudan sonra
veri hedefe ulagir. Sunucular rastgele oldugu,
herhangi bir saldirgan giris ve ¢ikis yerini
saptayamadig1 icgin saldirn gerceklestiremez.
Veri sunucular arasinda ¢ok dolastigl icin
agda belirgin bir yavaslama s6z konusudur.
Sifrelemede kullanilan her gizli anahtar
giivenli bir kanaldan paylasilir. Anahtar
paylasimi icin self-signed ephemeral Diffie-
Hellman standardim [24] ve Transport Layer
Security (TLS) standardim1 kullanir. Biitiin
iletisim bu standartlarda  kurulan bu
cembersel ag iizerinden kurulur. TOR
agindaki TCP akis1 512 byte uzunlugundaki
hiicrelerle gerceklesir ve ayrica kesinti du-
rumda ise her hiicerede bulunan daha kiigtik
payloadlar kullanilir. Bu 6zelligi sayesinde
interactive protokolleri (SSH, vb.) destekler
[13]. Sekil 2°de TOR altyapist acgik-
lanmaktadir.

C.Goriinmeyen internet Projesi (I2P):

I12P gizli ve giivenli bir sekilde iletisim
kurmaya yarayan ag yonlendiricilerileri

tizerinden calisan bir internet agidir. Agin
giris cikis dahil tamam sifreli olarak gecis
yapar. Dort tabakali bir sifreleme kullanir ve
bir cift genel anahtar (public key) kullanir.
I2P grubuna herkes katihp gelistirebilir ve
tamamiyle acik kaynaktir [18]. TOR ile
I2P’nin genel farki I2P’nin sifreli bir tiinel
kullanmasidir. Hiz olarak TOR’dan iyi
olmasimin nedeni verinin ¢ok dolagmasina
gerek kalmamasidir. Aymi 6zelliklerinin ba-
sinda ise ticretsiz ve acik kaynak olmasidir.

Bu konuda c¢6ziim olarak sunulan cgesitli
teknolojilerin de kotiiye kullanilabildigi
bilinmektedir. Ornegin anonimligi saglamak
icin kullanilan TOR altyapisinda[3] cikis
yonlendiricilerinde veri toparlamaya acik
oldugu gosterilmistir [26].

TOR

sunucu TOR
A sunucu

Kullanici

Giivenlik
Duvari

{

- o
sunucu

Sekil 2. TOR sistemi

3.2. Biiyiik veri ve Tasarimla Mahremiyet

Biiyiik Veri (Big Data) uygulamalarinda, Me-
tadata altinda toplanan bircok veri bir-
lestirilerek bireye ait ©zel bilgilerden kisi
profilleri olusturulabilmektedir. Sirketler bu
verilerle bireyin yapacagi tercihleri cok
onceden tahmin edebilmekte ve buna gore
islemler yapmaktadir. Biiyiik veri; yenilik,
rekabet ve verimlilik icin bir sonraki sinirdir.
Inovasyon amagh kullanimi giinden giine
etkinligini artirmaktadir.

Privacy by design (PbD), Dr Ann Cavoukian
tarafindan gelistirilen bir kavramdir. Bu
kavramin hayata gecirildigi c¢6ziimlerin
Ozellikle  biiyiik  veride  uygulanmasi
mahremiyet icin gereklidir. Ornegin, bireyin
TC kimlik  numarasinin tamaminin
kullanilmas1 yerine ilk ve sondan haneler
alinarak ¢oziimler bulunmaktadir. [27]



TOR P VPN
Gizlenme yolu Gembersel (Circuat) Tiinel Tiinel
Ana makine Sunucu Yinlendirici Surmicu
Programlama dili c java biitiin diller
Maliyet ticretsiz ficretsiz ticreth
Hiz vavag hizls hizh
IP gizlemesi gok iyl iyl Iyl
Giris-cikas yeri farkly aym aym
IP Spoofing (IP sahteciligi) uygun degil uygun uygun
p2p paylasim uygun degil uygum degil uygun

Tablo 1.TOR, I2P ve VPN teknolojilerinin temel 6zelliklerinin karsilagtirilmasi

4.Sonuc:

Tamamen bilgisayarlagmis bir toplumda,
mahremiyet ciddi bir sekilde tehlikededir ve
sadece mahremiyet mevzuati ile etkili bir
sekilde korunamaz. Cevrimici web izleme
yontemleri ile toplanan verilerin kontrolsiiz
sekilde islenmesi, baz1 temel haklarin ihlal
edilmesine sebep olmaktadir. Kullanicilarin
profilleri ¢ikarilarak yasal dayanagi olmayan
bazi veri arsivlerinin tutulmasi ve fisleme
amagh olarak da kullanilabilmesi miimkiin-
diir.

Kullanicinin  bazi  programlar kullanarak
mahremiyetini bir dereceye kadar korumasi
miimkiindiir. Her gecen giin cikan yeni
teknolojilere kullanicilarin ayak uydurmasi ve
yeni onlemleri 6grenip uygulamas: ise kolay
degildir. Mahremiyeti 6n plana cikaran yazi-
Iim ve servislerin artmasi gerekmektedir.
Mahremiyetin gerekleri teknik olarak yerine
getirilmeli ve mahremiyet, enformasyon sis-
temleri icin bir tasarim 6l¢iitii olmalhdir.

Aldous Huxley, "Cesur Yeni Diinya" adh
kitabinda o6zgiirliik icin olusturdugumuz tek-
nolojilerin sonunda geri doniip bizi baski
alinda tuttugu bir toplumu tasvir edi-
yordu[28]. Acquisti’nin de belirttigi izere,
“Odenecek bedelin asir1 olmasina ragmen
bagimsizlik ve ozglirlik miimkiindiir. Bu
yiizden, gilinlimiiziin belirleyici kavgalardan
birinin kisisel bilgiler {izerindeki denetim
icin, biiylik verinin gizlice bizi manipiile
edecek bir giictense Ozgiirliik icin bir giic
olup olmayacagi igin yapilacagina inani-

yorum.”[28].

Insanlarin mahremiyetlerini saglamak icin
teknikler 6grenmek zorunda kalmayacagi,
mahremiyet hakkinin yasalar ve o yasalar
uygulayanlar tarafindan saglanacagi bir diin-
ya icin farkindalik yaratmak igin hepimize
gorev diismektedir.
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